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Kradziez poufnych danych e

Kradziez pieniedzy e

-

Infekcja komputera e

Zablokowanie infrastruktury IT oraz straty operacyjne e

Wybierz numer recznie,
nie dzwon na numer podany w e-mailu

Zhackowana skrzynka

Podszywanie sie pod
dowolny adres e-mail

Tricki umozliwiajgce
atakujgcym wysytanie
e-maili z prawdziwych

serwisow

.Zhackowano konto”
Pilna prosba od prezesa
,Zawieszamy Twoje konto"

.Naruszytes prawa
autorskie”

.Wygrates iPhonea!”

,Laptopy dla pracownikow
z 90% rabatu!”

.Zobacz, ile zarabia zarzad"

Prezes: ,prosze pilnie
wystac ten przelew”

Osobista prosba od prezesa:
Prokuratura: ,prosze pilnie
przelac pienigdze!”

.Doptac do paczki”
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Phishing nie zawsze zawiera btedy jezykowe

Czy e-mail zawiera linki / zatgczniki?
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Straty reputacyjne e

Jesli nie masz pewnosci, czy e-mail
jest prawdziwy, zadzwon do nadawcy
(banku, urzedu, prezesa, ...)

Uwaga rowniez
na wiadomosci
pochodzgce
od zaufanego
nadawcy

&

Strach /

presja czasu

&

Chec zysku

&

Ciekawosc¢

&

Autorytet

@

Pospiech / rutyna

Weryfikuj adres
e-mail nadawcy
(nie jego nazwe)

/astanow sie,
jakie emocje
wywotuje

Rozpoznawanie

phishingu

Czym grozi
skuteczny phishing?

o)

- e Nazwa linku i adres linku to dwa rézne pojecia
e Stosowane sg w celu ukrycia podejrzanego adresu linku
/—[ Linki-skracacze ]—{
 Przyktad: tinyurl.com/4eznc353
Co warto { Samo kliknigcie w link
- wiedzie¢ < najczesciej nie infekuje * Nie podawaj poufnych danych (np. haset /
o linkach? L komputera danych osobowych) na nieznanych stronach

~——=» Celowo dodana jedna litera: np. sekuurak.pl
Czeste tricki :
S * Nietypowa domena
w nazewnictwie linkow

(np. sekurak.eu zamiast sekurak.pl)

—e twojbank.pl.sekurak.pl

~——e Dziwne litery w nazwie, np.: https://sekurak.pl/

e Sprawdzaj typ zatacznika

(kolumna Typ w Eksploratorze Windows)
Jak rozpoznawac ztosliwe ' '
zatgczniki? Zatacznik mozesz wystac }Q. Ve
do serwisu virustotal.com : :
Co warto nie wysytaj tam
wiedzieé poufnych danych!
[ acznikaiy >amo zapisanie Infekcja moze nastapic
zatgcznika na dysku do ierfJJ 0iea0 otngr)ciu * Antywirusy nie sg
nie infekuje komputera P POJES idealne, moga nie

wykryc niektorych
ztosliwych plikow

~—e Plik moze byc¢ zatgczony bezposrednio
w e-mailu lub jako zewnetrzny link

——® SMS
——e Rozmowa telefoniczna
e Kody OR

—e Komunikatory
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Inne zrodta
phishingu

~—e Reklamy w Internecie

PHISHING E-MAIL

Wyslij podejrzany e-mail do

o Pamietaj, zeby w tresci napisac jedno zdanie -

,Uwaga, to moze byc¢ proba oszustwa"

‘ Jak reagowac? ’ Otworzytes$ zatgcznik z e-maila? Skontaktuj sie pilnie
z dziatem bezpieczenstwa / IT

Podates poufne dane w linku
z e-maila lub wystate$ poufne dane, Skontaktuj sie pilnie
odpowiadajac na e-mail z dziatem bezpieczenstwa / IT

Nie kontaktuj sie z nadawca phishingu!

BEZPIECZNY.SEKURAK.PL s o vm

"03133130 9ININIVH ]



https://bezpieczny.sekurak.pl/

