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O nas

Ten podrecznik powstat dzieki wspotpracy trzech slgskich organizacji pozarzadowych, ktére
od lat taczy jedno przekonanie. Nowoczesne technologie majg stuzy¢ cztowiekowi, a nie go
oniesmielaé. Kazda z nas wnosi do projektu wtasne doswiadczenie, od cyfrowej edukacji, przez
prace u podstaw ze spotecznosciami, po wieloletnig praktyke w prowadzeniu projektow. Razem
tworzymy zespot, ktory wie, jak zamieni¢ wiedze w konkretne, przydatne umiejetnosci.

KLASTER

INNOWACIJI
SPOLECZNYCH

Fundacja Klaster Innowaciji Spotecznych

jest liderem projektu i pomystodawca tej ksigzki. Dziatamy z Gliwic od 2015 roku, stojgc na czele konsorcjum
dziewieciu $lgskich organizacji i przedsiebiorstw spotecznych. W naszym dorobku jest juz ponad dwiescie
inicjatyw, a przeszto sto czterdziesci z nich zdazyliSmy zrealizowac i rozliczy¢. Naszg codziennoscia jest
przektadanie sztucznej inteligencji, cyfryzacji i funduszy zewnetrznych na realne kompetencje ludzi oraz
instytuciji. O technologii nie tylko uczymy. Sami pracujemy na wtasnym systemie CRM, korzystamy z narzedzi
opartych na Al i udostepniamy organizacjom pozarzadowym bezptatng bramke sztucznej inteligencji.
Ten praktyczny, sprawdzony we wiasnej pracy charakter chcieliSmy przenies¢ na karty podrecznika.
Petny wykaz przydatnych aplikacji i stron znajdziesz w katalogu na koncu ksigzki, a zrédta oraz materiaty
dla grafika zebraliSmy w aneksie. Dobre praktyki opisane w tekscie traktuj jak gotowe wskazdéwki

do wdrozenia od jutra.

NEW EUROPE
FOUNDATION ~

New Europe Foundation

jest partnerem projektu i czescig tego samego konsorcjum. To niezalezna organizacja, ktéra wspiera
demokracje, spoteczenstwo obywatelskie i wspotprace w Europie Srodkowej. Na co dzien prowadzi
wymiany mtodziezowe i wolontariat w programie Erasmus+, projekty integracyjne dla migrantéw oraz
dziatania edukacyjne uczace krytycznego myslenia i odpornosci na dezinformacje. Fundacja od lat buduje
mosty miedzy Slaskiem a partnerami z catej Europy i Partnerstwa Wschodniego, wnoszac do projektu

miedzynarodowe spojrzenie i wyczucie potrzeb bardzo réznych odbiorcow.
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Trzy organizacje, jeden cel.

| 1,17

INSTYTUT

ROZDZIENSKIEGO

Instytut Rozdzienskiego

odpowiada za realizacje dziatan w projekcie. Ta katowicka organizacja wzieta nazwe od Walentego
Rozdzienskiego, slaskiego kuznika i poety sprzed czterech wiekdw, i do dzi$ kuje cos réownie trwatego,
czyli aktywne i swiadome spoteczenstwo obywatelskie. Przez dekade dziatalnosci zrealizowata blisko
sto projektéw krajowych i miedzynarodowych, w ktérych wzieto udziat niemal trzynascie tysiecy osob.
Instytut prowadzi Akademie Wolontariatu, debaty o przysztosci slgskich miast oraz programy poswiecone

sprawiedliwej transformacji regionu, zawsze blisko mieszkancow i ich codziennych spraw.

Potaczytly nas wspodlne wartosci i jeden cel. Chcemy, zeby cyfrowa administracja byta blizsza
cziowiekowi, a praca urzednika tatwiejsza, bezpieczniejsza i bardziej ludzka. Ten podrecznik
jest tego dobrym poczatkiem.
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Wstep. Jak korzystac
z podrecznika

Stowo od organizatora

Fundacja Klaster Innowacji Spotecznych dziata od 2015 roku i jest dzi$ jedng z najprezniejszych organizacji
pozarzadowych na potudniu Polski. Od poczatku stawiamy na edukacje cyfrowa. ZrealizowaliSmy blisko
sto projektow, ktdére dotarty do ponad pietnastu tysiecy oséb. Prowadzimy Kluby Rozwoju Cyfrowego,
szkolimy pracownikéw administracji i pomagamy lokalnym spotecznosciom oswaja¢ nowe technologie,

od cyberbezpieczenstwa po codzienne e-ustugi.

Zurzedami pracujemy na co dzien, dlatego dobrze znamy realia tej pracy. Za kazdg procedurg stoi
konkretny cztowiek, ktory chce sprawnie obstuzy¢ mieszkanca, a czasem brakuje mu czasu albo narzedzi,
zeby nadazy¢ za zmianami. Z myslg o nim powstat ten podrecznik. ZebraliSmy w nim to, co naprawde
przydaje sie w pracy, iopisaliSmy prostym jezykiem. Mamy nadzieje, ze stanie sie Twoim praktycznym

towarzyszem, do ktérego nieraz wrocisz po szkoleniu.

O podreczniku
Trzymasz w rekach przewodnik, ktéry powstat jako trwaty efekt szkolenia w projekcie UUCPJST.
Jego celem jest utrwalenie wiedzy zdobytej na zajeciach i rozszerzenie jej o praktyczne wskazdéwki,

do ktérych wrdcisz w codziennej pracy.

To nie podrecznik akademicki. To praktyczne kompendium napisane z myslg ourzedniku, niezaleznie
od stanowiska i poziomu zaawansowania cyfrowego. Znajdziesz tu konkretne kroki, listy kontrolne

i przyktady z polskiej administracji.

Jak korzystac z podrecznika

Rozdziaty mozesz czyta¢ w dowolnej kolejnosci, bo kazdy jest samodzielng catoscig. Kazdy zaczyna sie
krotkim wprowadzeniem, a konczy blokiem W skrécie” z najwazniejszymi, praktycznymi wnioskami.
Petny wykaz przydatnych aplikacji i stron znajdziesz w katalogu na koncu ksigzki, a zrédta oraz materiaty
dla grafika zebraliSmy w aneksie. Dobre praktyki opisane w tekscie traktuj jak gotowe wskazéwki

do wdrozenia od jutra.

Dobra praktyka Konkretna wskazéwka do natychmiastowego zastosowania.
Uwaga / Ryzyko Czesty bfad lub zagrozenie do unikniecia.
Przykiad z urzedu Krotki, realny kontekst z administracji.

W skrécie Najwazniejsze wnioski na koncu kazdego rozdziatu.
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Wprowadzenie. Dlaczego
kompetencje cyfrowe w urzedzie

Cyfryzacja administracji to nie moda, lecz codziennos$é. Mieszkancy coraz czesciej zatatwiajg sprawy online,
przepisy wymagajg dostepnosci i bezpieczenstwa danych, a nowe narzedzia, od e-Doreczen po sztuczng
inteligencje, zmieniajg sposdb pracy urzedu.

Kompetencje cyfrowe urzednika przektadajg sie wprost na codzienng prace. Pierwsza korzys$¢ to lepsza
obstuga mieszkanca: szybciej, wygodniej i bez zbednych wizyt. Druga to bezpieczenstwo, rozumiane jako
ochrona danych i odpornos¢ na cyberzagrozenia. Rosnie tez efektywnos¢, bo mniej papieru i mniej btedow
oznacza wiecej czasu na sprawy naprawde wazne. Liczy sie wreszcie rownos¢, czyli dostepnosé ustug

dla wszystkich, w tym 0sdb ze szczegdlnymi potrzebami.

Ten podrecznik prowadzi przez dwa bloki tematyczne 14-godzinnego cyklu szkoleniowego.

Blok | - kompetencje horyzontalne (wspdlne dla kazdego urzednika, niezaleznie od stanowiska):
1. Dostepnos¢ cyfrowa dokumentow

2. Cyberbezpieczenstwo i ochrona danych

3. Zarzadzanie danymi i otwieranie danych

4. Odpornos¢ i higiena cyfrowa

5. Aplikacje krajowe i e-administracja

6. Komunikacja w pracy zdalnej

Blok Il - kompetencje specjalistyczne (praktyka pod konkretne zadania):

7. Al'w pracy urzednika - od teorii do praktyki

8. Obstuga mieszkancéw w srodowisku cyfrowym

9. Case studies, czyli cyfryzacja w praktyce

Kazdy rozdziat tego podrecznika odpowiada jednemu modutowi szkolenia. Mozesz czyta¢ po kolei albo
siegac po temat, ktérego akurat potrzebujesz.

Wskazowka. Jesli nie wiesz, od czego zaczaé, przejdz Blok | po kolei.

To fundament, na ktérym opierajq sie kompetencje specjalistyczne z Bloku Il.
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Rozdziat 1. Dostepnosc¢ cyfrowa
dokumentow

Ten rozdziat wyjasnia, czym jest dostepnos¢ cyfrowa, dlaczego jest Twoim obowigzkiem prawnym
ijak tworzy¢ dostepne pisma, korzystajac z czterech zasad standardu WCAG oraz prostego jezyka.

Czym jest dostepnos¢ cyfrowa

Dostepnos¢ cyfrowa to projektowanie tresci i ustug online tak, aby mégt z nich skorzysta¢ kazdy, niezaleznie
od wzroku, stuchu, sprawnosci ruchowej czy poziomu cyfrowych umiejetnosci. Dostepny dokument
mozna przeczytac, zrozumie¢ i obstuzy¢ réwniez za pomocg czytnika ekranu, samej klawiatury albo na
matym ekranie telefonu. To nie jest dodatek dla wybranych, bo z dostepnosci korzystajg wszyscy: osoba
Z niepetnosprawnoscig wzroku, senior, mieszkaniec czytajgcy pismo w pospiechu na telefonie i urzednik, ktéry

szybko szuka wtasciwego fragmentu.

Il Decyzja administracyjna zapisana jako skan podpisanego papieru jest dla
czytnika ekranu zwyktym obrazkiem i osoba niewidoma nie odczyta z niej ani
stowa, podczas gdy ten sam dokument zapisany jako PDF z tekstem i struktu-

rg jest w petni dostepny.

Dlaczego to wazne: prawo i liczby

Dla podmiotéw publicznych dostepnosé¢ cyfrowa jest obowigzkiem prawnym. Wynika
z ustawy z dnia 4 kwietnia 2019 roku o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych, ktéra wymaga zgodnosci ze standardem
WCAG na poziomie 2.1 AA. Odrebnym aktem jest Europejski akt o dostepnosci
(European Accessibility Act), obowigzujacy od 28 czerwca 2025 roku. Adresowany jest
przede wszystkim do podmiotdw gospodarczych i obejmuje wybrane produkty oraz
ustugi rynkowe, takie jak e-ustugi, bankowos$é czy e-commerce?. Dla urzedu EAA ma
znaczenie gtownie posrednie, na przyktad przy zamawianiu produktéw i ustug cyfrowych.
Niezaleznie od tego sprawdz, czy strony i e-ustugi urzedu spetniajg WCAG, i zaktualizuj

deklaracje dostepnosci oraz $ciezke zgtaszania barier?.
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Przy okazji uporzadkujmy nazewnictwo. Prawo, w tym norma EN 301 549, odwotuje sie dzis do WCAG 2.1 AA,
ale najnowsza wersja wytycznych to WCAG 2.2 i to jg przyjeliSmy jako standard dla samego podrecznika oraz
materiatow projektu. Réznice miedzy 2.1 a 2.2 to gtownie dodatkowe kryteria utatwien, na przyktad wiekszy
rozmiar pol dotykowych. Idg tg drogg takze inni: brytyjski rzad wskazat WCAG 2.2 AA jako nowy minimalny
standard dostepnosci stron i aplikacji sektora publicznego, pokazujgc, ze jego system projektowy gov.uk
pomaga szybciej spetni¢ nowe kryteria, takie jak wieksze pola dotykowe i widoczny fokus”. To praktyczny

argument, by w urzedzie projektowac juz pod WCAG 2.2, a nie tylko 2.1.

Za brak dostepnosci grozg kary. Grzywna wynosi do 10 000 ztotych za strone lub aplikacje oraz do 5000
ztotych za brak lub niepoprawng deklaracje dostepnosci'. Skala potrzeb jest duza, bo okoto 16 procent

(okoto 1,3 miliarda oséb) populacji to osoby z niepetnosprawnosciami, a znaczna czes$¢ dorostych Polakdw ma

trudnosci z rozumieniem standardowych dokumentéw urzedowych?.

16% 4.5min 87%

osoby Polakow - trudnosci urzedow -
Z niepetnosprawnosciami z czytaniem dokumentow” istotne bariery (NIK 2025)

I, Najwyzsza lzba Kontroli sprawdzita dostepno$¢ w samorzadach w latach
2019-2025 i wynik byt jednoznaczny: zadna ze zbadanych stron internetowych
urzedéw nie spetnita wszystkich wymaganych kryteridw dostepnosci
cyfrowej, a w ponad 87 procentach urzedéw wykryto istotne bariery, takze
informacyjno-komunikacyjne?. To pokazuje, ze dostepnos¢ wcigz wymaga

codziennej uwagi kazdego urzednika.
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Standard WCAG i cztery zasady P.O.U.R.

WCAG (Web Content Accessibility Guidelines) to miedzynarodowy standard dostepnosci opracowany przez
W3CS5. Opiera sie na czterech zasadach, w skrécie P.O.U.R. Postrzegalno$¢ oznacza, ze informacje da sie
odebraé réznymi zmystami, dzieki tekstom alternatywnym do grafik, odpowiedniemu kontrastowi i napisom
do filméw. Funkcjonalnos¢ to mozliwos¢ obstugi wszystkiego, na przyktad samg klawiaturg, z dos¢ dtugim
czasem na dziatanie i bez tresci wywotujgcych napady, takich jak miganie. Zrozumiatos¢ wymaga prostego
jezyka, przewidywalnego uktadu i pomocy w unikaniu bteddéw. Kompatybilno$¢ oznacza poprawng strukture,

czyli nagtowki i znaczniki, oraz zgodnos$c¢ z czytnikami ekranu.

o
L)

00000
0

J
(=1
32
1]

Postrzegalnos¢ Funkcjonalnos¢ Zrozumiatosé Kompatybilnosé

Dostepny dokument krok po kroku

Punktem wyjscia jest kontrast. Tekst musi wyraznie odcina¢ sie od tta, a minimalny kontrast to 4,5 : 1 dla
zwyktego tekstu oraz 3 : 1 dla duzego tekstu i elementdw interfejsu. Nie uzywaj samego koloru do przekazania
informacji, na przyktad komunikatu, ze pola na czerwono sg obowigzkowe. Zawsze dodaj do tego etykiete lub
symbol. Kontrast tatwo zweryfikowad narzedziami WebAIM Contrast Checker lub WAVE.

Dokument buduj z nagtéwkéw, gdzie Nagtowek 1 to tytut, Nagtowek 2 to sekcja, a Nagtowek 3 to podsekcja.
To one tworzg szkielet, po ktdrym porusza sie czytnik ekranu i z ktérego powstaje automatyczny spis tresci.
Nie powiekszaj zwyktego tekstu, aby udawat nagtéwek, tylko uzywaj prawdziwych styléw nagtéwkow.
Waznych informacji nie umieszczaj tez wytgcznie w nagtéwku lub stopce dokumentu Word, bo tatwo je tam
przeoczyés.

W typografii stosuj kroje bezszeryfowe, bo sg czytelniejsze na ekranie, i wybieraj taki, w ktérym tatwo odréznic
podobne znaki, na przyktad mate ,I” od wielkiego ,I”, a potgczenie ,rn” od ,m"3. Unikaj dtugich fragmentéw
kursywa i kapitalikami, a do wyrdznien uzywaj pogrubienia lub wiekszego stopnia pisma, a nie samego koloru.
Nie justuj tekstu, czyli nie wyréwnuj go do obu margineséw naraz, bo nieréwne odstepy miedzy wyrazami

utrudniajg czytanie osobom z dysleksjg i stabowidzgcym?,
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Kazda grafika niosgca tre$é potrzebuje krétkiego opisu alternatywnego (ALT), do okoto 125 znakdw, ktory
opisuje funkcje i znaczenie, a nie wyglad, i nie zaczyna sie od stow ,obraz” czy ,zdjecie”. Grafika czysto
dekoracyjna powinna mie¢ pusty opis (czyli zostaw pusty tekst alternatywny), a wykres lub tabela opis wraz
z kluczowymi danymi. @ Zamiast pisa¢ ,wykres stupkowy”, napisz: ,Dochody gminy wzrosty z 5,2 min zt
w 2023 r.do 6,1 min zt w 2024 r.”.

Jezyk pism musi by¢ prosty i konkretny: zdania do okoto 20 stéw, strona czynna, bez urzedowego zargonu,
ze skrotami i skrotowcami wyjasnianymi przy pierwszym uzyciu®. Zrozumiato$é polskiego tekstu pomaga
zmierzy¢ narzedzie Jasnopis.pl. Zamiast ,uiszczenie optaty za gospodarowanie odpadami komunalnymi”
wystarczy ,zaptata za wywdéz $mieci”, zamiast ,Decyzja zostata wydana” lepiej brzmi ,Wydalismy decyzje”,
a w miejsce ,nalezy przedtozy¢ stosowne zatgczniki” napisz wprost ,dotgcz: kopie dowodu i zaswiadczenie

0 zarobkach”.

I Prosty jezyk to dzis standard w polskiej administracji. W 2018 roku
instytucje publiczne podpisaty deklaracje prostego jezyka, ZUS prowadzi
program ,Prosto z ZUS”, a poradniki dla urzednikéw wdrozyty miedzy innymi
Poznan i Warszawa®. Mozna tez korzysta¢ z gotowych szkolen, bo Krajowa
Szkota Administracji Publicznej wspdlnie z Pracownig Prostej Polszczyzny
Uniwersytetu Wroctawskiego prowadzi bezptatne webinaria pod patronatem
Szefa Stuzby Cywilnej, miedzy innymi o tym, jak przygotowac¢ pismo
urzedowe do uproszczenia® Dobrym wzorem jest tez podejscie brytyjskiego
Ministerstwa Edukacji, ktére oparty na normie ISO standard prostego jezyka
sprowadzito do trzech krokow: uzytkownik ma znalez¢ informacje, zrozumiec¢
ja i moc zadziataé; urzad moze przyjaé podobny, krotki standard wewnetrzny

zamiast luznych zalecen®.

optata za odpady wywoz $mieci
decyzja zostata wydana wydalismy decyzje
przedtozy¢ zatgczniki dotgcz kopie dowodu

i zaswiadczenie
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Listy twdrz z wbudowanych styléw, a nie z recznych mysinikéw, uzywajgc numeracji, gdy wazna jest kolejnosé
lub kroki, i wypunktowania, gdy elementy sg rownorzedne. Spis tresci generuj automatycznie z nagtowkow,
w MS Word przez Odwotania i Spis tresci. Jesli zbierasz dane od mieszkancdow, tworz formularze w formacie
HTML zamiast .docx, bo sg dostepniejsze i wygodniejsze do wypetnienia®. Pliki nazywaj wedtug jednego
schematu Temat_Wersja_Status_Data, na przyktad Regulamin_RODO_Vv1_FINAL_2026-06-30.docx, i unikaj

nazw typu dokumentl.docx czy nowy_final_kopia2.pdf.

Osiem najczestszych btedow

W codziennej pracy powtarza sie ten sam zestaw potkniec¢: zbyt niski kontrast tekstu, brak hierarchii nagtowkow

i tekst zapisany ,na ptasko”, tabele bez wierszy lub kolumn nagtéwkowych, kolor jako jedyny nos$nik informacji,
brak tekstéw alternatywnych do grafik, skomplikowany urzedowy jezyk, listy robione mysinikami zamiast

stylem listy oraz PDF-y bez struktury, czyli skany zamiast tekstu z tagami.

9" Zanim wyslesz dokument, wtgcz w Wordzie funkcje Sprawdz dostepnosé
(Recenzja, a nastepnie Sprawdz dostepnosé), bo wskaze ona wiekszosé
powyzszych btedéw.Pomocnyjesttez szybkitestodczytuczytnikiem Windows
Narrator (Win + Ctrl + Enter), a oficjalne dobre praktyki i przyktady deklaracji
znajdziesz na gov.pl/web/dostepnosé-cyfrowa. Najlepszag zasadg pozostaje
projektowanie dostepnosci od poczatku, a nie na koncu, gdy zabraknie juz
czasu, oraz zapewnianie réoznych form kontaktu z urzedem, takich jak e-mail,

telefon i polski jezyk migowy, wraz z transkrypcjami do nagran wideo3.

© W skrécie. Dostepnosc¢ cyfrowa jest obowigzkiem prawnym wynikajagcym z ustawy z 2019 roku
(Europejski akt o dostepnosci to odrebny rezim dla sektora prywatnego), a za jej brak grozag kary
do 10 000 ztotych. Pisz dostepnie od poczatku: zadbaj o kontrast co najmniej 4,5 : 1, prawdziwe
style nagtéwkdw, opisy alternatywne grafik i prosty jezyk z krdtkimi zdaniami. Nie polegaj wytacznie
na kolorze, nie justuj tekstu i nie wysytaj decyzji jako skanu bez warstwy tekstowej. Przed publikacjg
uruchom w Wordzie funkcje Sprawdz dostepnosc i popraw zgtoszone btedy. Projektujjuz pod WCAG

2.2, bo to kierunek, w ktdrym idzie caty sektor publiczny.
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Rozdziat 2. Cyberbezpieczenstwo
i ochrona danych

Ten rozdziat pokazuje, jak rozpoznawac¢ najczestsze zagrozenia, tworzy¢ silne hasta i wigczacé
uwierzytelnianie dwusktadnikowe, bezpiecznie wymienia¢ pliki oraz prawidtowo reagowaé
na incydenty i zgtasza¢ je wtasciwym stuzbom.

Dlaczego to sprawa kazdego urzednika

Cyberbezpieczenistwo to nie tylko zadanie informatyka, bo wiekszos¢ udanych atakéw zaczyna sie
od cztowieka, od klikniecia w link, otwarcia zatgcznika czy stabego hasta. Skala zagrozen jest realna.
Zespo6t CERT Polska w 2024 roku otrzymat 600 990 zgtoszen i zarejestrowat 103 449 incydentéw

bezpieczenstwa, czyli Srednio okoto trzystu dziennie i 0 62 procent wiecej zgtoszen niz rok wczesniegj'.

Za bezpieczenstwo danych odpowiada przede wszystkim administrator, czyli urzagd — to on, zgodnie
z artykutem 32 RODO, musi wdrozy¢ odpowiednie $rodki techniczne i organizacyjne. Kazdy pracownik
ma jednak obowigzek stosowac te zasady i przetwarzac¢ dane wytgcznie na polecenie administratora (artykut
29 RODO). Naruszenia bywajg kosztowne. W 2025 roku tgczna kwota kar Prezesa UODO przekroczyta
64 miliony ztotych?, a jedna z najgtosniejszych spraw dotyczyta podmiotéw publicznych, gdy Poczta Polska
otrzymata kare 27 miliondw ztotych, a Minister Cyfryzacji 100 tysiecy ztotych (decyzja UODO z 2025 roku,

w 2026 roku nieprawomocnie uchylona przez sgd)3.

600990 103449 +62% ~300

zgtoszen incydentow rok do roku incydentow/dzien
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I, Ostatnie miesigce pokazujg, ze to nie teoria: w pazdzierniku 2025 roku ofiarg
ataku ransomware padt Urzad Miejski w Wadowicach, a w 2026 roku podobne
incydenty dotknety kolejne jednostki, w tym gmine Obrazéw; po ataku na urzad
w Lewinie Ktodzkim waéjt apelowat do mieszkancéw o zastrzezenie numeru

PESEL, bo przestepcy mogli uzyska¢ dostep do ich danych?.

Silne hasta

Hasto to pierwsza linia obrony. Trzymaj sie kilku prostych zasad. Dobre hasto ma co najmniej 12 znakow,
a najlepiej 15 lub wiecej, i opiera sie raczej na czterech albo wiekszej liczbie stéw niz na pojedynczym wyrazie.
Powinno taczy¢ litery, cyfry i znaki specjalne, a do kazdego systemu nalezy uzywac innego hasta. Nigdy nie
zapisuj haset na karteczkach przyklejonych do monitora ani w pliku ,hasta.docx”, bo to pierwsze miejsce, ktore

sprawdzi intruz. Réznice wida¢ od razu w zestawieniu ponizej.

admin123, kowalski1980 Poranna-Kawa-3-Koty!

password, 12345 MOj@Rower-Jesiern-Mocne-Hasto9

208 Najwygodniejszym rozwigzaniem jest menedzer haset, na przykiad
Bitwarden lub KeePass: pamietasz wtedy tylko jedno hasto gtéwne, a reszte
program generuje i bezpiecznie przechowuje. Co jakis czas sprawdzaj tez
na stronie haveibeenpwned.com, czy Twoj stuzbowy adres nie pojawit sie

w znanych wyciekach.
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Uwierzytelnianie dwusktadnikowe (2FA)

Uwierzytelnianie dwusktadnikowe to logowanie za pomocg dwéch elementéw — hasta i jednorazowego kodu
albo potwierdzenia w aplikacji. Nawet jesli ktos pozna Twoje hasto, bez tego drugiego sktadnika sie nie
zaloguje. Dlatego 2FA powinno by¢ wigczone obowigzkowo dla ePUAP, systemow Elektronicznego Zarzadzania
Dokumentacjg (EZD), systemow finansowo-ksiegowych, baz z danymi osobowymi oraz wszystkich kont

administratoréw.

Poszczegdlne metody réznig sie sitg zabezpieczenia. Najsilniejszy jest klucz sprzetowy dziatajgcy w standardzie
FIDO2, dalej aplikacja uwierzytelniajgca w rodzaju Google lub Microsoft Authenticator, a dopiero na koncu
kod SMS, ktéry lepiej traktowac jako rozwigzanie ostateczne. Wedtug amerykanskiej agencji CISA to wtasnie
odporne na phishing 2FA oparte na standardzie FIDO2 i WebAuthn najlepiej chroni przed phishingiem, atakami
push-bombing i przejeciem numeru telefonu. Klucze sprzetowe warto wiec wdrazaé¢ w pierwszej kolejnosci
dla kont administratoréw, poczty i systemoéw krytycznych; to samo podejscie potwierdzajg wytyczne ENISA
do dyrektywy NIS25. Niezaleznie od wybranej metody zachowaj kody odzyskiwania w bezpiecznym miejscu,

bo pozwolg odzyska¢ dostep w razie utraty telefonu czy klucza.

hasto drugi sktadnik dostep
(aplikacja lub klucz sprzetowy)

Phishing

Phishing to préba wytudzenia danych lub pieniedzy przez podszywanie sie pod znang instytucje, na przyktad
bank, ZUS, dostawce energii czy przetozonego. Sprawcy wykorzystujgcy te metode grajg na emocjach
i presji czasu, postugujgc sie hastami w rodzaju ,pilne”, ,ostatnie ostrzezenie” albo ,doptac 1 zt". Sygnatem
ostrzegawczymjestnieoczekiwany e-maillub SMS, adres nadawcy inny nizdeklarowananazwa, link prowadzgcy
gdzie indziej, niz informuje przekaz, btedy jezykowe oraz prosba o podanie danych lub szybka ptatnosc.

Sama ktédka przy adresie nie gwarantuje bezpieczenstwa, bo oszusci rowniez korzystajg z HTTPS.

Reakcja na podejrzang wiadomos¢ jest prosta: nie klikaj w link ani nie otwieraj zatgcznika, zgto$ sprawe
do dziatu IT lub inspektora ochrony danych, a nastepnie ostrzez zespot, poniewaz phishing zwykle trafia
do wielu oséb naraz. Podejrzanego SMS-a mozesz bezptatnie przekaza¢ na numer 8080 prowadzony przez

CERT Polska, a watpliwy e-mail zgtosi¢ na adres cert@cert.pl.
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Ransomware
Ransomware to ztosliwe oprogramowanie, ktére szyfruje plikii zgda okupu, a czesto takze kradnie dane i grozi

ich ujawnieniem. Skutek jego dziatania bywa dla urzedu powazny, bo oznacza paraliz pracy, powrét do obstugi
papierowej i ryzyko ujawnienia danych mieszkanncow. Gdy zobaczysz zgdanie okupu lub zablokowane pliki,
najpierw odtgcz komputer od sieci, wyciggajgc kabel albo wytgczajgc Wi-Fi, zeby atak sie nie rozprzestrzeniat.
Nie pta¢ okupu i nie prébuj naprawiaé sytuacji samodzielnie ani negocjowaé z przestepcami. Nastepnie

niezwtocznie zgtos incydent przetozonemu, dziatowi IT oraz inspektorowi ochrony danych.

Woycieki danych i bezpieczna wymiana plikow

Najczestsze przyczyny wyciekéw to ataki i ztosliwe oprogramowanie, btedna konfiguracja, na przyktad
pozostawiony otwarty folder w chmurze, zwykty btad ludzki w rodzaju wystania pliku do niewtasciwej osoby,
a takze zguba lub kradziez sprzetu. ﬁ Wystarczy jedna omytka: zgubiony pendrive z danymi setek oséb
czy e-mail z listg numeréw PESEL wystany do nieprawidtowego odbiorcy to realne przyczyny kar i strat

wizerunkowych w polskich instytucjach.

Bezpieczna wymiana plikéw opiera sie na kilku zasadach. Wewnatrz urzedu korzystaj z systemu EZD z kontrolg
dostepu oraz z szyfrowanych folderéw, a na zewnatrz przesytaj dokumenty przez ePUAP Iub e-Doreczenia,
najlepiej z szyfrowanymi zatgcznikami. Do danych osobowych nigdy nie uzywaj prywatnej poczty,
komunikatoréw ani przypadkowych pendrive’dw. Pamietaj tez, ze urzad moze bezptatnie zarejestrowac swoje
domeny w serwisie moje.cert.pl prowadzonym przez CERT Polska i NASK, zleci¢ ich automatyczne skanowanie
pod katem podatnosci i btednych konfiguracji oraz otrzymywac alerty o wyciekach haset i infekcjach, co jest

prostym, wdrazalnym od reki sposobem na biezgcg kontrole bezpieczenstwa strony i infrastruktury®.
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Reakcja na incydent krok po kroku

Gdy dojdzie do incydentu, liczy sie spokdj i wtasciwa kolejnosé dziatan:

1. Powiadom natychmiast przetozonego, dziat IT i inspektora ochrony danych.

2. Ogranicz szkode, odtaczajac urzadzenie od sieci i unikajgc zbednych dziatan.

3. Zachowaj dowody, czyli zrzuty ekranu, podejrzane e-maile i logi.

4. Zgtos incydent do CERT Polska przez formularz incydent.cert.pl, zgodnie z ustawg o krajowym

systemie cyberbezpieczenstwa.

5. Przy naruszeniu danych osobowych zgtos je Prezesowi UODO w ciggu 72 godzin (artykut 33

RODO).

6. Udokumentuj kazdy krok: daty, godziny, osoby i czynnosci.

Wtasng procedure urzad najlepiej oprze na zaktualizowanym poradniku UODO z lutego 2025 roku, ktéry
zawiera gotowe wzory zgtoszen naruszen, studia przypadkéw i rekomendacje oceny ryzyka. Na jego podstawie
dobrze jest przygotowaé wewnetrzny rejestr naruszen i wzor zgtoszenia, aby w razie incydentu dziata¢ szybko
i zgodnie z artykutem 33 RODO”.

¢ W skrécie. Stosuj dtugie, unikalne hasta w menedzerze i wtgcz 2FA wszedzie, gdzie pracujesz
z danymi, najlepiej w postaci klucza sprzetowego. Nie klikaj w nieoczekiwane linki, weryfikuj
Lpilne” prosby innym kanatem, a dane wymieniaj wytgcznie przez EZD, ePUAP lub e-Doreczenia,
nigdy przez prywatng poczte. W razie ataku ransomware odtgcz sprzet od sieci i nie pta¢ okupu.
Kazdy incydent zgtos dziatowi IT i inspektorowi ochrony danych oraz do CERT Polska, a przy
naruszeniu danych osobowych Prezesowi UODO w ciggu 72 godzin. Pamietaj o numerze 8080

do zgtaszania phishingowych SMS-déw.
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Rozdziat 3. Zarzadzanie danymi
| otwieranie danych

Ten rozdziat pokazuje, jak na co dzien pracowa¢ z danymi mieszkancow zgodnie z RODO,
kiedy siegaé¢ po anonimizacje, a kiedy po pseudonimizacje, czym sg dane otwarte na portalu
dane.gov.pl oraz dlaczego interoperacyjnos¢ systemow utatwia zycie urzednikowi i obywatelowi.

Dane to paliwo howoczesnhego urzedu

Urzad codziennie przetwarza ogromne ilosci danych, od wnioskéw i decyzji po rejestry i korespondencije.
Sposdb, w jaki nimi zarzadzasz, decyduje zaréwno o bezpieczenstwie mieszkancow, jak i o jakosci ustug.
Caty ten materiat porzadkujg trzy obszary: ochrona danych osobowych zgodnie z RODO, otwieranie danych

publicznych oraz interoperacyjnos$é systemow.

Skala problemu jest realna. W 2024 roku do UODO wptyneto 14 842 zgtoszenia naruszen ochrony
danych'. Najczestsza przyczyna nie byta spektakularnym atakiem hakerskim, lecz prozaicznym btednym

zaadresowaniem korespondencji, czyli czyms, co zdarza sie w kazdym urzedzie.

Ochrona danych osobowych w praktyce

RODO opiera sie na kilku zasadach, ktére dobrze miec¢ stale z tytu gtowy. Minimalizacja oznacza, ze zbierasz
tylko dane naprawde potrzebne. Ograniczenie celu nakazuje uzywac¢ danych wytgcznie do celu, dla ktérego
je zebrano. Integralnosc¢ i poufnosc to obowigzek chronienia danych przed dostepem osdb nieuprawnionych.
Rozliczalnos¢ wreszcie wymaga, bys$ potrafit wykazaé, ze tych zasad przestrzegasz. Jednym z praktycznych
standardow ich stosowania sg wytyczne Europejskiej Rady Ochrony Danych 01/2025, w ktérych traktuje sie
pseudonimizacje jako uznany srodek bezpieczenstwa w rozumieniu artykutu 32 RODO, a nie jako zwolnienie

z obowigzkow?.

Anonimizacja czy pseudonimizacja?

To dwa rdézne narzedzia, ktérych nie nalezy myli¢. Anonimizacja polega na nieodwracalnym usunieciu
danych identyfikujgcych, dzieki czemu dane przestajg by¢ danymi osobowymi i nie podlegajg juz RODO.
Pseudonimizacja natomiast zastepuje identyfikatory kodami, na przyktad zamienia ,Jana Kowalskiego”
na,lD-4821" przy czym proces ten mozna cofng¢ za pomocg osobno przechowywanego klucza. Najwazniejsza
konsekwencja jest taka, ze dane spseudonimizowane wcigz pozostajg danymi osobowymi chronionymi przez

RODO. W ponizszej tabeli zestawiono obie $ciezki.
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Na czym polega nieodwracalne usuniecie danych zastgpienie identyfikatoréw kodami
identyfikujgcych (np. ,Jan Kowalski” - ,1D-4821")
. : tak, przy uzyciu osobno
Czy mozna cofna¢ nie
przechowywanego klucza
dane przestajg by¢ danymi dane nadal sa danymi osobowymi

Status prawn
P y osobowymi (chronione RODO)

Sama pseudonimizacja nie zwalnia z obowigzkéw RODO, bo to wcigz dane osobowe.

Kary Prezesa UODO dotykajg takze podmioty publiczne. Jedng z pierwszych natozono na burmistrza
(40 tysiecy ztotych), kolejne miedzy innymi na Gtéwnego Geodete Kraju (100 tysiecy ztotych) oraz na sad
rejonowy. Najczesciej wigzg sie one z zarzutem braku odpowiednich zabezpieczen lub umoéw powierzenia
danych®. Stad prosta zasada na co dzien: nie udostepniaj danych osobowych ,na wszelki wypadek” i nie

publikuj plikdw z ukrytymi danymi, takimi jak numer PESEL schowany w niewidocznej kolumnie arkusza.

Dane otwarte

Dane otwarte to informacje publiczne udostepniane bezptatnie, w formacie maszynowym, takim jak CSV
czy JSON, na licencji pozwalajgcej na dowolne ponowne wykorzystanie. Dobre dane otwarte spetniajg trzy
warunki naraz: opierajg sie na otwartej licencji, ktérg mozna swobodnie wykorzystac, takze komercyjnie,
umozliwiajg ponowne wykorzystanie bez sztucznych barier i wraz z metadanymi, a takze majg otwarty format,
czyli na przyktad plik CSV zamiast skanu. Réznica bywa subtelna, ale istotna, bo PDF nadaje sie do czytania,
lecz stabo do automatycznego przetwarzania, podczas gdy ten sam zbidr zapisany w CSV staje sie naprawde

otwarty.

Centralnym miejscem jest portal dane.gov.pl, na ktérym zamieszczane sg dziesigtki tysiecy zbioréw wraz
z metadanymi i dostepem przez API4. Na otwartych danych powstajg praktyczne aplikacje obywatelskie,
od rozktaddw jazdy po mapy ustug i statystyki. Publikujgc dane, traktuj zbiory o wysokiej wartosci, czyli HVD,
takie jak dane geoprzestrzenne, srodowiskowe, meteorologiczne, statystyczne, o spdtkach czy mobilnosci,
jako obowigzkowo udostepniane bezptatnie, w formacie nadajgcym sie do odczytu maszynowego i przez API;
obowigzek ten wynika z rozporzadzenia wykonawczego (UE) 2023/138 i obowiagzuje od 9 czerwca 2024 roku®.
Zanim zlecisz zbieranie danych ,od zera”, sprawdz, czy potrzebny zbiér nie jest juz dostepny na dane.gov.pl,
a publikowane zbiory zawsze opisuj metadanymi mowigcymi, co zawierajg, kiedy powstaty i w jakim formacie,

bo to one realnie utatwiajg ponowne uzycie.

Dobrze pokazujg to dwa przyktady udanego otwierania danych. Centralna Ewidencja Emisyjnosci Budynkow
prowadzona przez GUNB dowodzi, ze dane publiczne mozna udostepnia¢ bez ujawniania danych prywatnych,
udostepniajgc je w sposdb ograniczajgcy identyfikacje pojedynczych oséb, miedzy innymi przez agregacje
i kontrole dostepu®. Ubezpieczeniowy Fundusz Gwarancyjny, otwierajgc dane o polisach OC, pozwolit z kolei

kazdemu bezptatnie sprawdzi¢ ubezpieczenie pojazdu online”’.
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Interoperacyjnosc¢

Interoperacyjnosé¢ to zdolnos$¢ réznych systeméw i urzedéw do wymiany danych oraz wspoétdziatania
bez recznego przepisywania. Gdy gmina, ZUS i bank ,rozmawiajg” wspdlnym jezykiem opartym
na standardach, takich jak XML, JSON czy REST API, sprawa mieszkanca toczy sie szybciej
i z mniejszg liczbg btedéw. Podstawg sg Krajowe Ramy Interoperacyjnosci (KRI), czyli wspdlne standardy
techniczne i zasady wymiany informacji elektronicznej. Na tej samej podstawie prawnej (ustawa
o informatyzacji z 2005 r.) dziatajg miedzy innymi ePUAP oraz Profil Zaufany, z ktérego korzysta juz ponad

13 miliondow Polakdw i ktory stanowi klucz do setek e-ustug administracjié.

© zanim poprosisz mieszkanca o zaswiadczenie, sprawdz, czy
informacja jest juz dostepna w rejestrze, do ktérego urzad ma dostep.
To zasada ,pytaj raz” (ang. once-only): nie zgdaj od obywatela danych, ktére

panstwo juz posiada.

Przy incydentach i naruszeniach opieraj sie na aktualnych wytycznych
Prezesa UODO dotyczacych naruszen ochrony danych (zaktualizowanych
w 2025 roku), ktore porzadkujg procedure zgtaszania naruszen i ocene ryzyka,
tak by na zdarzenia w rodzaju btednego zaadresowania korespondenciji

reagowac w ciggu 72 godzin®.

? W skrécie. Zbieraj tylko dane niezbedne i uzywaj ich wytgcznie do celu, dla ktérego je zebrano,
a przed udostepnieniem upewnij sie, ze nie ujawniasz danych osobowych, na przyktad przez
agregacje lub pseudonimizacje. Pamietaj, ze dane spseudonimizowane to wcigz dane osobowe
chronione RODO. Publikujgc informacje publiczne, zamiast skanu wybieraj otwarty format, czyli
CSV lub JSON, i opisuj zbiory metadanymi na dane.gov.pl. Wreszcie korzystaj z rejestrow i zasady

.pytaj raz”, zamiast zgdac od mieszkarica zaswiadczern, ktdre paristwo juz posiada.
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Rozdziat 4. Odpornos¢ i higiena
cyfrowa urzednika

Ten rozdziat pokazuje, jak dba¢ o higiene i odpornos¢ cyfrowg w pracy urzedu: rozpoznawac
dezinformacje i deepfake, weryfikowac¢ informacje, radzi¢ sobie z przecigzeniem oraz chronié¢
ciato przy pracy z komputerem.

Higiena i odpornosc¢ cyfrowa - dwie strony tej samej monety

Higiena cyfrowa to zestaw codziennych nawykdw, dzieki ktdrym bezpiecznie i zdrowo korzystasz z technologii.
Sktadajg sie na nig porzgdek w plikach, przerwy od ekranu i swiadome zarzgdzanie powiadomieniami.
Odpornos¢ cyfrowa idzie o krok dalej i oznacza zdolno$¢ radzenia sobie z wyzwaniami $wiata cyfrowego.
Opiera sie na trzech filarach. Pierwszym jest dobrostan, czyli umiejetnos¢ niepoddawania sie nadmiarowi
bodzcéw, powiadomien i hejtu. Drugim jest bezpieczenstwo, czyli odpornos¢ na oszustwo i manipulacje.
Trzecim jest powrdt do réwnowagi, czyli zdolno$¢ wrécenia do normalnej pracy po kryzysie, takim jak atak,
awaria czy fala krytyki. Higiena i odpornos¢ to dwie strony tej samej monety: dobre nawyki budujg codzienng

stabilnos¢, a odpornos¢ pozwala przetrwac sytuacje wyjatkowe.

Dezinformacja, fake news i deepfake
Dezinformacja to celowe rozpowszechnianie fatszywych informacji po to, by wprowadzi¢ odbiorce w btad.
Dzi$ jest to zagrozenie pierwszej wagi. W raporcie Global Risks Report 2025 Swiatowego Forum Ekonomicznego

dezinformacje wskazano jako najpowazniejsze zagrozenie krotkoterminowe, i to drugi rok z rzedu'.

W Polsce skala problemu ros$nie. Organizacja fact-checkingowa Demagog podsumowata, ze w 2025 roku
az 65 procent zweryfikowanych wypowiedzi politykdw okazato sie fatszem lub manipulacjg, co oznacza wzrost
017 punktéw procentowych w stosunku do poprzedniego roku?. W razie watpliwosci sprawdz fakty w serwisach

fact-checkingowych, takich jak Demagog, zanim podasz informacje dalej.

Osobnym, coraz grozniejszym zjawiskiem jest deepfake, czyli spreparowane nagranie audio lub wideo,

w ktérym sztuczna inteligencja podmienia twarz albo gtos. Takie materiaty sg coraz trudniejsze do odréznienia



22 _— Cyfrowy Urzednik. Praktyczny przewodnik kompetencji cyfrowych.

od prawdy. 2 Zespot CSIRT KNF wielokrotnie ostrzegat przed ,fatszywymi inwestycjami”, w ktérych oszusci
wykorzystujg deepfake i wizerunki znanych osdb oraz podszywajg sie pod instytucje finansowe i spotki
Skarbu Paristwa, by wytudzi¢ dane i pienigdze®. To realne ryzyko takze dla urzednika, ktéry publikuje i odbiera
informacje w imieniu instytucji. Problem pogtebia fakt, ze wedtug badan blisko 40 procent Polakéw w ogdle nie
weryfikuje informacji znalezionych w sieci, a urzednik jako zrdédto informacji publicznej ponosi tu szczegdlng
odpowiedzialnosé.

Reakcja instytucji na ten rosnacy problem sg gotowe narzedzia, z ktérych urzad moze korzystac. Ministerstwo
Cyfryzacji i NASK prowadzg kampanie ,Nie bgdz internetowym trollem”, ktérej darmowe materiaty edukacyjne
nadajg sie do szkolenia pracownikéw z rozpoznawania dezinformacji, a podejrzane tresci mozna zgtaszaé
przez oficjalny formularz na nask.pl/dezinfo®. Warto wykorzystac¢ ten gotowy, instytucjonalny kanat reagowania
zamiast samodzielnie prostowac tresci w sieci. Coraz wiekszg role bedzie tez odgrywac prawo: artykut 50
unijnego Al Act, ktéry zacznie obowigzywac 2 sierpnia 2026 roku, naktada obowigzek wyraznego oznaczania
deepfake'dw oraz tresci wytworzonych lub zmodyfikowanych przez sztuczng inteligencje, a Komisja Europejska
udostepnia do tego zestaw ikon”. Urzad publikujgcy materiaty z udziatem Al powinien je etykietowa,

a odbierajgc cudze tresci, traktowac brak takiego oznaczenia jako sygnat ostrzegawczy.

Jak weryfikowac informacje

Weryfikacja informacji opiera sie na czterech prostych odruchach, ktére wykonuj zawsze przed udostepnieniem
tresci. Najpierw sprawdz zrédto i zapytaj, kto opublikowat dany materiat oraz czy jest to wiarygodna, mozliwa
do zidentyfikowania instytucja. Nastepnie poréwnaj informacje z innymi Zrédtami i sprawdz, czy potwierdzaja
jg niezalezne, rzetelne media i instytucje. Trzeci krok to sprawdzenie daty i kontekstu, czyli upewnienie sie,
ze informacja jest aktualna i nie zostata wyrwana z kontekstu. Na koniec zweryfikuj obrazy i nagrania, szukajgc
oznak manipulacji oraz korzystajgc z wyszukiwania obrazem i narzedzi wykrywajgcych tresci generowane
przez Al. Odpornos¢ jest przy tym zespotowa: ucz caty zespodt rozpoznawania phishingu oraz dezinformacji

i nie udostepniaj dalej tresci, ktérej nie zweryfikowates.

— — —

sprawdz zrédto poréwnaj z innymi zrédtami sprawdz date i kontekst zweryfikuj obrazy i nagrania

203 Dobrym ¢éwiczeniem jest darmowa gra ,Bad News” (getbadnews.com/
pl), w ktorej wcielasz sie w twoérce fatszywych newséw i poznajesz techniki
manipulacji od kuchni, dzieki czemu tatwiej je pézniej rozpoznaé¢ w realnym

Swiecie®.
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Przecigzenie informacyjne

Przecigzenie informacyjne to stan, w ktérym ilos¢ i tempo naptywajgcych informacji przekraczajg nasze
mozliwosci ich przetworzenia. W urzedzie oznacza to nattok e-maili, przepiséw, zapytan i powiadomien.
Tempo pracy realnie przyspiesza. Wedtug badan Microsoft Work Trend Index aktywnos$¢ pracownikéw bywa
przerywana s$rednio co kilka minut przez powiadomienie, mail lub czat*. Skutkiem sg gorsza koncentracja,
czestsze btedy, stres i wypalenie.

Radzenie sobie z tym nattokiem zaczyna sie od wyznaczenia priorytetdw. Badania pokazujg, ze osoby,
ktore priorytetyzujg zadania, tracg mniej czasu na samo zarzgdzanie pracg. Prowadz wiec liste zadan
uporzadkowang wedtug waznosci. Pomaga tez ograniczenie powiadomien: wytgcz te nieistotne i ustal state
,0kna” na sprawdzanie poczty. Wspiera to cyfrowy minimalizm, czyli jedno zadanie naraz i mniej otwartych
kart, a takze regularne przerwy od ekranu. Dobrze sprawdza sie zasada 20-20-20, zgodnie z ktérg co 20 minut
warto spojrzec¢ przez 20 sekund na obiekt oddalony o okoto szes$¢ metrow (20 stép). CIOP-PIB zaleca krétkie,
czeste przerwy po krotkich okresach pracy zamiast rzadkich i dtugich, co urzednik moze wdrozy¢ od razu,
planujgc mikroprzerwy w kalendarzu®. Praca ,na okragto” w trybie ciggtych powiadomien to prosta droga

do btedéw.

Ergonomia - zadbaj o ciato, nie tylko o dane

Praca przy komputerze obcigza nie tylko uwage, ale i ciato, a wiekszos¢ pracownikéw biurowych doswiadcza
bolu kregostupa. Podstawg profilaktyki jest prawidtowa pozycja przy biurku. Kolana itokcie powinny by¢ zgiete
pod katem zblizonym do 90 stopni, plecy proste i oparte o oparcie krzesta, a stopy ptasko utozone na podtodze
lub na podndzku. Ekran najlepiej ustawi¢ w odlegtosci od 40 do 75 centymetréow od oczu, z gérng krawedzia
na wysokosci wzroku. Pomocnym uzupetnieniem jest poradnik CIOP ,Cwiczenia fizyczne w miejscu pracy”,

w ktérym znajdziesz proste ¢wiczenia przy biurku przeciw sztywnos$ci i bolowi®.

40-75 cm od ekranu 90° wtokciach ekran na wysokosci stopy na podtodze
i kolanach wzroku

Vs

QW skrécie. Zanim udostepniszinformacje, sprawdz Zrddto, date i kontekst, a podejrzane zdjecia lub
nagrania traktuj jak mozliwy deepfake i nie ufaj ,pilnym, niepowtarzalnym ofertom” z wizerunkami
znanych osob. Korzystaj z gotowych narzedzi instytucji, takich jak fact-checking Demagoga
i formularz NASK, zamiast prostowac tresci samodzielnie. Panuj nad nattokiem informaciji,
prowadzac liste zadan priorytetowych, wytgczajagc zbedne powiadomienia i ustalajgc ,okna”
na sprawdzanie poczty. Rob krdtkie, czeste przerwy od ekranu wedfug zasady 20-20-20 i zadbaj

0 ergonomie stanowiska, bo odpornosc cyfrowa to takze zdrowe ciato.
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Rozdziat 5. Aplikacje krajowe
i e-administracja

Ten rozdziat pokazuje, jak rozpoznawac kluczowe krajowe narzedzia e-administracji, korzystac¢
z tozsamosci cyfrowej i prowadzié¢ urzedowa korespondencje elektroniczng, a takze jak doradzié¢
mieszkancowi i przedsiebiorcy, gdzie zatatwig sprawe online.

Dlaczego znajomos¢ aplikacji krajowych sie optaca

Cyfrowe narzedzia administracji skracajg czas obstugi, obnizajg koszty i poprawiajg jakos¢ ustug. Dla urzednika
to konkretne utatwienie: mniej papieru, szybszy obieg spraw i bezpieczniejsza komunikacja. Wspdlnym
kluczem do wiekszosci e-ustug pozostaje Profil Zaufany, z ktérego korzysta juz ponad 13 milionéw Polakdw’.
Znajomos¢ cyfrowych narzedzi pozwala nie tylko sprawniej wykonywac¢ wtasng prace, ale tez trafnie kierowac

mieszkancow tam, gdzie sprawe da sie zatatwi¢ bez wizyty w urzedzie.

Tozsamosc¢ cyfrowa

Profil Zaufany to bezptatne narzedzie do potwierdzania tozsamosci w sieci i sktadania podpisu zaufanego,
prawnie skutecznego w kontaktach z administracjg. Umozliwia on logowanie do setek ustug publicznych
jednym kontem, co czyni go fundamentem catego ekosystemu e-administracji.

mObywatel to bezptatna aplikacja na telefon, dzi$ wedtug Ministerstwa Cyfryzacji, najpopularniejsza aplikacja
rzgdowa w Europie? Zawiera miedzy innymi mDowdd, czyli elektroniczny dokument tozsamosci prawnie
zrownany z plastikowym dowodem osobistym na terenie Polski (nie stuzy jednak jako dokument podrézy
za granice); wydano juz ponad 12 milionéw mDowoddw (stan: maj 2026)2. W aplikacji znajdziesz rowniez
dokumenty, powiadomienia i e-ustugi, ktére honoruj na co dzien i polecaj mieszkaricom. mDowdd mozna
przyjmowac jako petnoprawny dokument tozsamosci przy obstudze i legitymowaniu, a aplikacja udostepnia
praktyczne funkcje, takie jak okazywanie e-recepty kodem QR bez podawania numeru PESEL na gtos, ustuga
Zastrzez PESEL czy pobieranie zaswiadczenia z Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej
(CEIDG)®.
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Il Co to znaczy dla urzedu: mieszkaniec moze potwierdzi¢ tozsamoscé
mDowodem, naprzyktad przy odbiorze sprawy, adokument podpisaé podpisem
zaufanym, wszystko bez wizyty i bez papieru. Spojrz tez w przysztosé¢. Zgodnie
z rozporzadzeniem (UE) 2024/1183 (elDAS 2.0) kazde panstwo cztonkowskie
musi udostepni¢ obywatelom Europejski Portfel Tozsamosci Cyfrowej (EUDI
Wallet) do korica 2026 roku, a obowigzek jego akceptowania przez podmioty
zobowigzane wejdzie w zycie do korica 2027 roku’. Juz teraz warto planowac
procedury obstugi mieszkancow postugujgcych sie portfelem, takze tych

z innych krajéw Unii.

Urzedowa korespondencja elektroniczna

ePUAP to platforma ustug administracji: katalog ustug, sktadanie wnioskéw i odbiér urzedowych poswiadczen
(UPP/UPQ). e-Doreczenia sg natomiast elektronicznym odpowiednikiem listu poleconego za potwierdzeniem
odbioru i stajg sie domysinym kanatem urzedowej korespondencji. Obowigzek jest wprowadzany etapami:
od 1 stycznia 2025 roku obejmuje podmioty publiczne oraz osoby wykonujgce zawody zaufania publicznego,

a od 1 kwietnia 2025 roku firmy zarejestrowane w KRS przed 1 stycznia 2025 roku? 8.

Eg mObywatel

Wazne dla urzednika: jesli mieszkaniec lub firma ma adres do e-Doreczen,
to wtasnie tam, a nie poprzez list papierowy, kierujesz korespondencje. Zanim
wyslesz pismo listem poleconym, sprawdz w Bazie Adreséw Elektronicznych,
czy adresat ma adres do e-Doreczen. Gdy taki adres istnieje, korespondencja

elektroniczna jest tansza i szybsza.
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Obieg dokumentéw, chmura i dane

Elektroniczne Zarzadzanie Dokumentacjg to system prowadzenia spraw i akt w postaci elektronicznej,
z dekretacjg, kontrolg dostepuiarchiwizacjg. Coraz czesciej zastepuje papierowy obieg w urzedach, eliminujgc
drukowanie dokumentow wytgcznie po to, by je podpisac¢. Chmura krajowa to rozwigzania chmurowe dla sektora
publicznego, obejmujgce ustugi laaS, PaaS i SaaS; dla administracji rzgdowej rozwijana jest Rzagdowa Chmura
Obliczeniowa (RChO), chmura.gov.pl. Pozwalajg one optymalizowad koszty i bezpieczenstwo bez utrzymywania
wiasnej serwerowni. Dane publiczne udostepniane sg natomiast na stronie dane.gov.pl (zob. Rozdziat 3)

i sg one elementem tego samego, spdjnego ekosystemu.

Ustugi dla przedsiebiorcow (ktore urzednik powinien znac)

Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej stuzy do rejestracji, zmiany i zawieszenia
firmy oraz jest publicznym, wiarygodnym zrédtem danych o przedsiebiorcach, dostepnym w serwisie
biznes.gov.pl. Krajowy System e-Faktur (KSeF) to obowigzkowa od 2026 roku platforma e-faktur
ustrukturyzowanych; obowigzek jest wprowadzany etapami — od 1 lutego 2026 roku dla najwiekszych
podatnikdw i od 1 kwietnia 2026 roku dla pozostatych4, co zmienia obieg dokumentéw ksiegowych takze

w jednostkach publicznych.

9" Dobra praktyka: zanim poprosisz przedsiebiorce o dane firmy, sprawdz
je w CEIDG lub KRS. To czesto szybsze i pewniejsze niz zaswiadczenie
i pozwala - zgodnie z zasadg ,pytaj raz” (zob. Rozdziat 3) — nie zgda¢ danych,

ktore sg juz w publicznych rejestrach.

Bezpieczenstwo i interoperacyjnosc¢

Wszystkie te systemy tgczg wspodlne standardy wymiany danych (interoperacyjnos¢, KRI, zob. Rozdziat 3) oraz
wymogi bezpieczenstwa (ochrona danych osobowych zgodnie z RODO, uwierzytelnianie dwusktadnikowe
- 2FA i kontrola dostepu, zob. Rozdziat 2). Dzieki temu ,rozmawiajg” ze sobg i chronig dane mieszkancow,
tworzac catos¢, w ktorej tozsamosé cyfrowa, korespondencja i rejestry wspotpracujg w sposdb bezpieczny

i przewidywalny.

© W skrécie. Profil Zaufany i mObywatel z mDowodem to fundament tozsamosci cyfrowej, ktory
urzad powinien honorowaé¢ na co dzieri; mDowdd jest tak samo wazny jak dowdd plastikowy.
Korespondencje kieruj przez e-Doreczenia zawsze, gdy adresat ma adres w Bazie Adreséw
Elektronicznych, zamiast wysytacé list papierowy. Korzystaj z EZD i podpisu zaufanego zamiast
drukowania ,dla podpisu”, a dane przedsiebiorcow weryfikuj w CEIDG i KRS, nie Zgdajgc zbednych
zaswiadczen. Pamietaj o KSeF i Europejskim Portfelu Tozsamosci Cyfrowej, ktory urzedy beda

musiaty zaczg¢ akceptowac do korica 2026 roku.
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Rozdziat 6. Komunikacja w pracy
zdalnej

Ten rozdziat pokazuje, jak bezpiecznie poprowadzi¢ spotkanie online, sprawnie korzystac
z kalendarzy i chmury oraz zachowaé zgodnos$¢ z RODO, kiedy pracujesz poza biurem.

Praca zdalna i hybrydowa w urzedzie

Praca zdalna i hybrydowa to dzi$ staty element administracji. Daje elastycznos¢ i oszczednos¢ czasu
przeznaczanego wczesniej na dojazdy, ale stawia tez wyzwania: utrudnia komunikacje, ochrone danych
i samodyscypling'. Klucz tkwi w dobrych narzedziach i jasnych zasadach, a o nich wtasnie jest ten rozdziat.
Najwiecej zyskujg zespoty, ktére z géry ustalajg godziny dostepnosci, akceptowalny czas odpowiedzi i kanaty

do poszczegdlnych spraw, bo wtedy elastycznos¢ nie zamienia sie w chaos.

Spotkania online

Najczesciejuzywane platformy w administracji to Microsoft Teams, Zoom i Google Meet. Niezaleznie od wyboru
dobre spotkanie zaczyna sie od przygotowania. Wyslij zaproszenie z agendg, w ktdrej kazdy punkt ma swoja
godzine, podlinkuj potrzebne dokumenty, na przyktad prezentacje czy plik tekstowy, tak aby wszystko byto
w jednym miejscu, oraz dopisz oczekiwania wobec uczestnikéw, chocby prosbe o przygotowanie jednego lub

dwdch przyktadow z wtasnej pracy.

5 regut bezpiecznego spotkania online

brak danych wrazliwych link tylko do uprawnionych
W zaproszeniu

hasto lub poczekalnia zgoda na nagrywanie brak udostepniania
nagran osobom postronnym
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Spotkanie online to takze przetwarzanie danych, wiec obowigzujg tu zasady RODO. W tresci zaproszenia nie
umieszczaj danych wrazliwych, link wysytaj wytgcznie do osdb uprawnionych i nigdy nie publikuj go otwarcie,
a przed wpuszczeniem uczestnikow wigcz hasto lub poczekalnie. O nagrywaniu musisz poinformowac
uczestnikoéw i uzyskac¢ ich zgode, a samych nagran ani notatek nie udostepniaj osobom, ktére w spotkaniu
nie braty udziatu. @ W praktyce najlepiej z gory witgczyé ustawienia, ktére domykajg te reguty: silne hasto,
poczekalnie, blokade udostepniania ekranu i czatu prywatnego przez uczestnikow, wytgczone automatyczne

nagrywanie oraz wytaczony transfer plikéw.

Te zalecenia majg mocne oparcie w wytycznych instytucji bezpieczenstwa. Brytyjskie NCSC radzi, by na koncie
administratora wtgczy¢ dwuetapowg weryfikacje lub klucze dostepu, dopuszczac tylko uwierzytelnionych
i zaproszonych uczestnikéw, a od pozostatych wymagac¢ kodu dostepu i weryfikowaé ich w poczekalni;

przypomina tez, by sprawdzacd, gdzie trafiajg nagrania, transkrypcje i pliki oraz kto ma do nich dostep*.

Polski UODO dorzuca praktyczng wskazéwke o minimalizacji danych: podczas wideokonferencji lepiej
postugiwac sie stuzbowym adresem e-mail lub pseudonimem niz petnymi danymi. Warto tez przeskanowac
program antywirusem i zapozna¢ sie z politykg prywatnosci ustugi. Obrazu i gtosu uczestnikéw nie wolno

nagrywac bez podstawy i ich wiedzy®.

Kalendarze i organizacja pracy

Synchronizujprace przez kalendarz, na przyktad Microsoft Outlook lub Google Calendar: planujw nim spotkania,
ustawiaj przypomnienia i informuj zesp6t o swojej dostepnosci. Kalendarze wspétdzielone, obejmujgce dyzury,
spotkania i urlopy, porzadkujg prace zespotu i utatwiajg obstuge mieszkancéw, o czym wiecej w Rozdziale 8.
@ Najlepiej ustali¢ jeden wspdlny kalendarz dyzuréw i jeden sposdb oznaczania nieobecnosci, bo wtedy znika

powracajgce pytanie: ,Kto dzis jest?”.

Wspotdzielenie i wymiana plikow

Zamiast wysyta¢ mailem kolejne wersje tego samego pliku, pracujcie wspdlnie w chmurze, korzystajgc
z OneDrive czy Google Drive. Zyskujecie dzieki temu dostep z kazdego urzadzenia, automatyczne kopie
zapasowe, mozliwos¢ pracy wielu 0séb na jednym dokumencie oraz historie zmian, ktdra zastepuje mnozenie
plikdw typu ,final_2_ostateczny”. Dostep trzeba jednak swiadomie kontrolowacé: udostepniaj konkretnym
osobom, a nie ,kazdemu, kto ma link”, przypisuj role odpowiednie do potrzeb, czyli odczyt, komentowanie
lub edycje, a odbiorcom zewnetrznym nadawaj dostep tylko na czas, ktéry jest naprawde potrzebny.
Danych osobowych mieszkancdw nie wrzucaj do prywatnych chmur ani komunikatoréw; uzywaj wytgcznie

rozwigzan stuzbowych z kontrolg dostepu (zob. Rozdziat 2).
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odczyt

komentowanie

edycja

RODO i bezpieczenstwo w pracy zdalnej

Praca zdalna nie zwalnia z obowigzkdw ochrony danych. Z dostawca ustugi chmurowej trzeba zawrze¢ umowe
powierzenia przetwarzania zgodnie z artykutem 28 RODO, przestrzegac zasad przetwarzania i rozliczalnosci
z artykutu 5, a takze stosowaé srodki techniczne wymagane przez artykut 32, takie jak szyfrowanie, kopie
zapasowe, testy zabezpieczen i dwusktadnikowe uwierzytelnianie. Do bezpiecznego, urzedowego obiegu
dokumentow stuzy w Polsce EZD RP, system kancelaryjno-archiwalny stworzony przez NASK, zintegrowany
z ePUAPie-Doreczeniami, swegorodzaju,cyfrowakancelaria” dla catejadministracji?. Skalajego wykorzystania
rosnie, a wdrozenia, takze w modelu chmurowym SaaS dla mniejszych jednostek samorzgdowych,

sg finansowane ze $rodkéw KPO?2.

© W skrécie. Kazde spotkanie online zaczynaj od agendy i podlinkowanych dokumentdw,
a domysinie wtgczaj poczekalnie lub hasto, dopuszczaj tylko zaproszone osoby i pytaj je o zgode
przed nagrywaniem. Pliki trzymaj w chmurze stuzbowej z kontrolg dostepu i rolami, korzystaj
Z historii wersji i nigdy nie udostepniaj danych osobowych prywatnymi kanatami. Pamigtaj o umowie
powierzenia z dostawcg chmury, witgczonym 2FA i aktualnym oprogramowaniu. Do urzedowego

obiegu dokumentdow uzywaj krajowego EZD RP, zintegrowanego z ePUAP i e-Doreczeniami.
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Rozdziat 7. Al w pracy urzednika -
od teorii do praktyki

Ten rozdziat wyjasnia, czym jest, a czym nie jest sztuczna inteligencja, pokazuje, jak wykorzystac
ja do konkretnych zadan urzedowych, w tym z polskimi narzedziami, oraz jak korzystaé¢ z niej
odpowiedzialnie, rozpoznajac ryzyka i dziatajagc zgodnie z Al Acti RODO.

Czym jest sztuczna inteligencja

Sztuczna inteligencja (Al) to systemy, ktére na podstawie ogromnych zbioréw danych uczg sie rozpoznawac
wzorce i generowac odpowiedzi. Przetomem stato sie udostepnienie 30 listopada 2022 roku ChatGPT,
ktdéry pierwszy milion uzytkownikow zdobyt w zaledwie pie¢ dni'. Od tej chwili narzedzia generatywne weszty

do codziennej pracy biurowej szybciej niz jakakolwiek wczesniejsza technologia.

Od poczatku zrozum, jak takie narzedzie dziata. Duzy model jezykowy (LLM), taki jak ChatGPT, to system
statystyczny przewidujacy kolejne stowa, a nie baza wiedzy czy wyrocznia prawna. Potrafi napisac tekst, ktory
brzmi wiarygodnie, ale bywa niezgodny z prawda, i wtasnie z tej cechy wynikajg wszystkie dalsze zasady

ostroznego korzystania z Al.

Gdzie Al pomaga urzednikowi

Al dobrze radzi sobie z zadaniami, ktére sg pracochtonne, ale majg jasny cel. Sprawdza sie przy tworzeniu
szkicu pisma urzedowego lub ogtoszenia o naborze, przy streszczaniu dtugiego dokumentu czy ustawy, przy
porzgdkowaniu rozproszonych danych w przejrzystg tabele oraz przy propozycjach uproszczenia tekstu
w duchu prostego jezyka, o ktérym mowa w Rozdziale 1. W kazdym z tych zastosowan rolg urzednika pozostaje

korekta i odpowiedzialnos¢ za efekt koncowy, a Al jedynie przyspiesza pierwszy etap pracy.

Poznaj tez rozwigzania tworzone w Polsce, poniewaz lepiej rozumiejg nasz kontekst prawny i jezykowy. PLLUM
(Polish Large Language Model) to rzgdowy, otwarty model jezykowy rozwijany przez polskich naukowcéw we
wspotpracy z Ministerstwem Cyfryzacji, dostepny dla wszystkich?. Bielik to otwarty polski model stworzony
przez Fundacje SpeakLeash przy wsparciu superkomputeréw Cyfronetu AGH?, @ Modele otwarte i krajowe
mozna uruchamia¢ w kontrolowanym srodowisku, co sprzyja bezpieczenstwu danych i zgodnosci z RODO.

Do zadan wrazliwych lepiej siegng¢ wtasnie po nie.
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Ryzyka, o ktérych musisz wiedzie¢

Korzystajac z Al, trzeba mie¢ swiadomos¢ kilku powaznych ograniczen. Najgrozniejsze sg halucynacje, czyli
sytuacje, w ktérych model pewnym tonem podaje nieistniejgce przepisy, wyroki czy dane. Do tego dochodzi
stronniczos$¢, bo model uczy sie na danych, ktére bywajg obcigzone uprzedzeniami, oraz ryzyko zwigzane
z deepfake’ami i dezinformacjag, opisane szerzej w Rozdziale 4. Osobnym zagrozeniem jest wyciek danych:

wpisujgc informacje do otwartego narzedzia, mozna je w praktyce przekazac¢ dostawcy ustugi.

I Dobrze ilustruje to gtosna amerykanska sprawa sgdowa, w ktérej prawnik
wykorzystat ChatGPT do przygotowania pisma, a model zmyslit nieistniejgce
wyroki; trafity one do sadu, a catos¢ skonczyta sie grzywng natozong przez
sgd*. Whniosek dla urzednika jest prosty: kazdg odpowiedz Al nalezy traktowac

jak wstepny projekt do weryfikacji, nigdy jak gotowa decyzje.

Jak dobrze ,rozmawiac” z Al, czyli cztery zasady promptu

Jakos$¢ odpowiedzi Al zalezy wprost od jakosci polecenia. Pierwsza zasada to nadanie roli, na przyktad
poleceniem ,Jestes doswiadczonym radcg prawnym do spraw prawa administracyjnego”. Druga to jasnosé
i szczegdtowose, czylipodanie kontekstu i celu zamiast ogdlnikdw. Trzecia to okreslenie oczekiwanego formatu,
na przyktad tabeli, szkicu pisma czy listy punktéw. Czwarta, najwazniejsza, to ochrona danych: nigdy nie wolno

wpisywac prawdziwych danych osobowych mieszkancédw ani informacji niejawnych do otwartych narzedzi.

Roznice miedzy poleceniem stabym a dobrym dobrze wida¢ na konkretnych przyktadach.

.Napisz cos o urzedzie gminy”. .Jako specjalista ds. administracji wyjasnij w pieciu punktach

podstawowe obowigzki urzedu gminy wobec mieszkancéw”.

. . ) .Przygotuj projekt ogtoszenia o naborze na stanowisko urzednicze,
»,Napisz ogtoszenie o pracy”.

uwzgledniajgc wymagania formalne i zakres obowigzkdéw”.

Pismo z danymi: ,Jan Kowalski .Napisz szkic pisma, uzywajgc ogdlnych sformutowan,

ul. Testowa 7...” bez konkretnych danych osobowych”.
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Jak dobrze rozmawiacé z Al, czyli cztery zasady promptu.

nadaj role pisz jasno okresl format chron dane
i szczegotowo

Prawo: Al Act i odpowiedzialnos¢

Korzystanie z Al w administracji regulujg Al Act, czyli rozporzgdzenie UE 2024/1689, oraz RODO. Al Act
wchodzi w zycie etapami: zaczat obowigzywac 1 sierpnia 2024 roku, od 2 lutego 2025 roku zakazuje praktyk
o niedopuszczalnym ryzyku, od 2 sierpnia 2025 roku wprowadza zasady dla modeli ogdlnego przeznaczenia
(GPAI), od 2 sierpnia 2026 roku stawia wymogi systemom wysokiego ryzyka, a pozostate przepisy zaczna
obowigzywacd od 2 sierpnia 2027 roku®. Dla urzeddéw wazny jest artykut 4 Al Act, zgodnie z ktérym od 2 lutego

2025 roku instytucje wdrazajgce Al majg zapewnic personelowi odpowiedni poziom kompetencji (Al literacy).

Pomocne bywa tu bezptatne unijne repozytorium dobrych praktyk prowadzone przez Komisje Europejska®.

Zprzepisow wynikajg cztery praktyczne obowigzki urzednika. Tresci generowane przez Al nalezy
oznacza¢ w oficjalnych kanatach. Odpowiedzialno$¢ za pismo lub decyzje zawsze ponosi cztowiek,
anie program. Kazda decyzja o skutkach prawnych wymaga wiec weryfikacji przez pracownika merytorycznego.
Wreszcie obowigzuje ochrona danych, czyli zakaz wprowadzania danych osobowych i informacji niejawnych

do otwartych, niezabezpieczonych narzedzi Al.

Wrtasnych zasad korzystania z generatywnej Al urzad nie musi pisa¢ od zera. Moze oprzec je na rzgdowym

Przewodniku dla administracji publicznej Ministerstwa Cyfryzacji, ktéry zawiera praktyczne wskazdéwki

dotyczace projektow pism, streszczen i porzadkowania informacji, oméwienie wymogoéw Al Act i RODO oraz
checkliste decyzyjng pomagajgca ocenié, czy ijak bezpiecznie wdrozy¢ dane narzedzie w konkretnej sprawie’.
Inspiracji warto tez szukac za granicg: w brytyjskim rzgdowym Al Playbooku zamieszczono gotowy zestaw
10 zasad odpowiedzialnego uzycia Al oraz checklisty na koncu kazdej sekcji, w tym obowigzek rozumienia
ograniczen Al i utrzymania nadzoru cztowieka nad kazdg istotng decyzjg —mozna go potraktowac jako wzorzec

witasnej polityki®.

© W skrécie. Traktuj odpowiedz Al jak wstepny projekt, a nie gotowa decyzje, i weryfikuj kazdy
fakt, przepis oraz liczbe w wiarygodnym Zrddle. Nie wpisuj danych osobowych mieszkaricow
do otwartych narzedzi, a do zadan wrazliwych rozwaz polskie i otwarte modele, takie jak PLLuM
i Bielik. Ucz sie pisa¢ dobre prompty, podajac role, kontekst i format, oraz oznaczaj tresci
wygenerowane przez Al tam, gdzie wymaga tego Al Act. Pamietaj, ze za kazda decyzje o skutkach

prawnych odpowiada cztowiek, nie program.
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Rozdziat 8. Obstuga mieszkancow
w srodowisku cyfrowym

Ten rozdziat pokazuje, jak zorganizowaé¢ prace zespotu i komunikacje z mieszkancami,
wykorzystujgc narzedzia cyfrowe tak, by obstuga byta szybka, uporzadkowana i zgodna z RODO.

Cyfrowa organizacja pracy zespotu

Dobra obstuga mieszkanca zaczyna sie od porzgdku w zespole, a ten najtatwiej utrzymac dzieki kalendarzom
wspotdzielonym. Jeden kalendarz —dyzurdéw — pokazuje godziny pracy poszczegdlnych okienek, drugi—spotkan
— porzadkuje wizyty mieszkancéw, kalendarz wydarzen obejmuje sesje rady i konsultacje, a w kalendarzu
urlopdéw umieszcza sie dane na temat nieobecnosci cztonkdw zespotu. Widocznos¢ ustawiaj swiadomie:

wydarzenia otwarte mogg by¢ publiczne, cze$é informacji powinna pozostaé wewnetrzna i dostepna tylko

dla pracownikéw, a najbardziej wrazliwe wpisy ograniczone wytgcznie do zespotu.

Tablice zadan

Tablica zadan pokazuje prace catego zespotu na jednym ekranie. Najpopularniejsze rozwigzania to Trello
i Microsoft Planner. Trello jest intuicyjne, oferuje elastyczne etykiety i wiele mozliwosci integracji, cho¢ ma
ubozsze opcje raportowania. Microsoft Planner integruje sie z Microsoft 365, daje mozliwos¢ tworzenia

zaawansowanych raportéw i synchronizuje sie z Outlookiem, jest jednak mniej elastyczny.

Dane, dokumenty, finanse

Zalety intuicyjny, elastyczne etykiety, integracja z Microsoft 365, zaawansowane
wiele opcji integracji raporty, synchronizacja z Outlookiem
Wady ubozsze raportowanie mniej elastyczny

Na poczatek utworz tablice ,Obstuga mieszkancéw” z czterema kolumnami: Do zrobienia, W trakcie, Oczekuje
i Zakonczone. Dodawaj karty zadan z checklistami, przypisuj osoby i terminy oraz ustaw powiadomienia, dzieki

czemu nic nie umknie i widac¢, kto za co odpowiada.
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Tablice zadan

Do zrobienia W trakcie Oczekuje Zakonczone

Skrzynka zespotowa pod kontrolg

Wspdlna skrzynka bywa czestym punktem zapalnym, wiec lepiej jg uporzgdkowaé. Dobrym poczatkiem
sg foldery tematyczne: pilne sprawy do zatatwienia w ciggu 24 godzin, sprawy mieszkaniowe, podatki i optaty,
dokumenty i zaswiadczenia, skargi i wnioski oraz archiwum. Prace przyspieszajg reguty automatyczne, ktore
sortujg wiadomosciwedtug nadawcy, oznaczajg priorytety, przekierowujg korespondencje do odpowiedzialnych
osObiarchiwizujg stare wiadomosci. @ Pomaga tez dobrze napisana autoodpowiedz, na przyktad: ,Dziekujemy
za kontakt z Urzedem [nazwa)]. Twoja wiadomos$é zostata zarejestrowana pod numerem [AUTONUMER].

Odpowiemy w ciggu [X] dni roboczych. W sprawach pilnych: [telefon]. Zespdt Obstugi Mieszkancow”.

Pamietaj: wspdlna skrzynka nigdy nie powinna pozostawac¢ bez wtasciciela i jasnych zasad, bo wtedy
wiadomosci tatwo przepadajg miedzy pracownikami.

Rejestr spraw i automatyzacja
Prosty rejestr spraw prowadzony w arkuszu porzgdkuje prace i utatwia raportowanie. Wystarczy tabela z datg,

numerem sprawy, nadawcg, tematem, statusem, terminem i osobg odpowiedzialng.

Dane, dokumenty, finanse

03.09 001/2025 J. Kowalski zaswiadczenie  w trakcie 10.09 A. Nowak

Powtarzalne czynnosci automatyzuj. Formularz online, na przyktad Formularze Google, moze samodzielnie
zapisywacé zgtoszenia do arkusza, a narzedzia typu Power Automate przenoszg dane miedzy systemami.
Mniej przepisywania recznego oznacza mniej bteddw, wiec zautomatyzuj przynajmniej rejestracje zgtoszen

i przypomnienia o terminach.
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Profesjonalna komunikacja z mieszkancem

Kanat dobieraj do sprawy. E-mail sprawdza sie przy sprawach formalnych, telefon przy pilnych, portal
mieszkanca i e-ustugi przy zatatwianiu spraw online, a media spotecznosciowe przy informacjach publicznych.
Niezaleznie od kanatu mieszkaniec powinien dostawac spdjne doswiadczenie, co podkreslono w brytyjskim
rzgdowym Service Standard, ktérego trzecia zasada wprost zaleca jednolitg obstuge we wszystkich kanatach.
Zasada 10. tego samego dokumentu zaleca, by zespdt zdefiniowat mierniki sukcesu i publikowat dane

o wydajnosci.

Praktycznym przetozeniem tych zalecen jest jeden standard odpowiedzi i wspdlny czas reakcji dla catego
zespotu oraz przygotowane wczesniej szablony typowych komunikatéw: potwierdzenia otrzymania, prosby
0 uzupetnienie i informacji o terminie. Komunikaty pisz prostym jezykiem, o ktérym mowa w Rozdziale 1. Mierz
tez jakos¢ obstugi za pomocg prostych wskaznikow, takich jak czas odpowiedzi, satysfakcja mieszkancow,
odsetek spraw rozwigzanych za pierwszym razem oraz dostepnos¢. Projektujgc formularze i $ciezki obstugi,
kieruj sie rekomendacjg OECD, by ustugi budowa¢ wokét realnych potrzeb uzytkownika i stosowac zasade
Lpytaj raz”, czyli nie wymagac od mieszkanca danych, ktdre urzad juz posiada. Zanim przygotujesz formularz,

zbadaj potrzeby odbiorcéw i ogranicz liczbe pdl do niezbednego minimum.

Od 1 stycznia 2026 roku podstawowym sposobem komunikacji podmiotéw publicznych z obywatelamii firmami
stajg sie e-Doreczenia, cho¢ sam obowigzek korzystania z nich obejmuje podmioty publiczne, w tym jednostki
samorzadu, juz od 1 stycznia 2025 roku. W praktyce uporzadkuj skrzynke e-Doreczen: utwdérz osobne foldery
dla poszczegodlnych e-ustug, ustaw reguty automatycznego kierowania korespondencji do tych folderéw i nadaj
pracownikom role oraz uprawnienia adekwatne do obstugiwanego zakresu spraw. W catej komunikacji
elektronicznej pamietaj o RODO: ograniczonym dostepie do danych, szyfrowaniu, podstawie przetwarzania
oraz prawie mieszkanca do informacjiido usuniecia danych, ktére w administracji publicznej bywa ograniczone,
gdy przetwarzanie wynika z obowigzku prawnego (zob. Rozdziaty 2 i 3). @ Spraw z danymi osobowymi nigdy

nie zatatwiaj przez prywatne kanaty komunikacji.

? W skrécie. Zacznij od porzagdku w zespole: wspdlne kalendarze dyzurdw i spotkan oraz tablica
zadan z jasnymi statusami i osobami odpowiedzialnymi. Wspding skrzynke uporzadkuj folderami
tematycznymi, requtami automatycznymiiautoodpowiedzig z numerem sprawy, a wszystkie sprawy
zapisuj w prostym rejestrze i automatyzuj to, co powtarzalne. Ustal jeden standard odpowiedzi
i wspdlne wskazniki jakosci dla e-maila, telefonu i e-ustug, a komunikaty pisz prostym jezykiem.
Pamietaj, ze obowigzek e-Doreczen obejmuje podmioty publiczne od 2025 roku, a od 1 stycznia
2026 roku sg one podstawowym kanatem kontaktu; pilnuj zgodnosci z RODO na kazdym etapie

obstugi.
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Rozdziat 9. Case studies.
Cyfryzacja w praktyce

Ten rozdziat pokazuje na trzech realnych wdrozeniach, co decyduje o powodzeniu projektu
cyfrowego w administracji i jak przetozyé¢ cudze doswiadczenia na wtasny urzad.

Po co uczy¢ sie na cudzych wdrozeniach

Najlepsze pomysty na cyfryzacje rzadko powstajg od zera. Przygladaj sie udanym wdrozeniom i pytaj
0 trzy rzeczy naraz: jaki problem rozwigzaty, jakim narzedziem oraz co witasciwie zadecydowato o sukcesie.
Taka analiza jest cenniejsza niz gotowa specyfikacja, bo odstania mechanizm, ktéry da sie powtérzy¢ w innych
warunkach. W dalszej czesci przygladamy sie trzem przyktadom — dwdm polskim i jednemu zagranicznemu,

ana koniec wyciggamy z nich wspding metode doboru rozwigzania.

Case 1 (Polska): e-Recepta

Punktem wyjscia byt znany kazdemu problem nieczytelnych papierowych recept. Towarzyszyty mu pomytki
w dawkowaniu, trudne do wykrycia interakcje lekéw oraz codzienna ucigzliwos¢ dla pacjentéw i aptek.
Odpowiedzig stat sie centralny system e-recepty prowadzony przez Centrum e-Zdrowia. Pacjent korzysta
Z niego przez Internetowe Konto Pacjenta, dostepne takze w aplikacji mojelKP, a realizacja w aptece odbywa
sie na podstawie numeru PESEL i czterocyfrowego kodu. Najwazniejsze jest jednak to, ze system zamyka

obieg danych na linii lekarz—pacjent-apteka, zamiast usprawniac¢ tylko jeden punkt.

Efekt skali méwi sam za siebie. Od 2020 roku wystawiono ponad 2,3 miliarda e-recept, a w samym 2024
roku 521 milionéw’. Recepty sg czytelne, istnieje ich petny Slad audytowy, a kontrola interakcji lekéw stata sie
prostsza. Dobrze zaprojektowane narzedzie nie tylko cyfryzuje papier, ale realnie podnosi bezpieczernstwo

obywatela.

Case 2 (Polska): Twoj e-PIT

Rozliczenia PIT byty przez lata rozproszone miedzy papierem a réznymi systemami, co oznaczato kolejki i btedy
przepisywania danych. Ustuga Twoj e-PIT w e-Urzedzie Skarbowym odwrdcita te logike: zamiast wymagacd
od podatnika wypetnienia formularza, panstwo przygotowuje gotowe, wstepnie wypetnione zeznanie
na podstawie danych od ptatnikéw, a obywatel jedynie je akceptuje albo edytuje online. Caty schemat

sprowadza sie do trzech krokdéw, czyli logowania, podgladu i akceptaciji.
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Skutki sg wymierne. Za 2025 rok podatnicy ztozyli prawie 24 miliony deklaracji elektronicznie i tylko okoto
miliona w formie papierowej, a ponad 35 procent zeznan w ustudze Twdj e-PIT zaakceptowano w czasie
ponizej pieciu minut2. To najlepsza ilustracja zasady ,pytaj raz”: projektujgc e-ustuge, nie pyta sie mieszkarnca
o dane, ktére panstwo juz posiada w rejestrach, lecz pobiera je automatycznie i wstepnie wypetnia formularz,

uzytkownikowi zostaje wytgcznie sprawdzenie i akceptacja.

08 Te samg logike przenos na wtasne formularze: kazde pole, ktére urzad

potrafi uzupetni¢ z rejestru, to pole, o ktére nie trzeba pyta¢ mieszkanca.

Case 3 (Estonia): Biirokratt

W tradycyjnym modelu to mieszkaniec musi sam znalez¢ witasciwg ustuge, odpowiednig strone, wymagane
dokumenty, optaty i terminy, a kazda z tych przeszkdd osobno zniecheca do zatatwienia sprawy. Estonia
odpowiedziata na to projektem Burokratt, rzgdowym asystentem opartym na Al, nazywanym ,Siri ustug
publicznych” i uruchomionym w 2022 roku. Pozwala on uzyskac¢ informacje i uruchomic ustugi przez jeden,

rozmowny punkt wejscia®.

BUrokratt jestistotny nie tylko jako ciekawostka, ale jako wskazdwka kierunku, w ktérym zmierza e-administracja.
Estoriczycy zbudowali go na otwartych, wielokrotnie uzywalnych komponentach typu open source, co obniza
koszty i pozwala stopniowo podtgczac kolejne instytucje, a od 2026 roku stawiajg na spersonalizowane agenty
Al orazinteroperacyjnosc¢ transgraniczng sieci ustug. To model, w ktorym Al staje sie warstwg obstugi obywatela

nadbudowang nad istniejgcymi rejestrami i e-ustugami, a nie kolejnym osobnym systemem (zob. Rozdziat 7).
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Metoda doboru rozwigzania. Czego uczg te przyktady

Za kazdym z opisanych sukcesow stojg te same zasady. Zanim wdrozysz jakiekolwiek narzedzie, przejdz przez
krotka liste kontrolna:

1. Czy zamyka obieg danych miedzy wszystkimi stronami, zamiast usprawniac tylko jeden punkt?

2. Czy korzysta z prefillu, czyli wypetnia formularze danymi z rejestréw?

3. Czy automatyzuje walidacje na kazdym etapie?

4. Czy ma najnizszy mozliwy prog wejscia dla uzytkownika?

5. Czy opiera sie na jednym standardzie danych?

6. Czy zapewnia slad audytowy, ktéry odpowiada na pytania kto, co i kiedy?

Szes¢ zasad udanego wdrozenia cyfrowego

zamkniety obieg danych prefill automatyczna walidacja

niski prég wejscia jeden standard danych slad audytowy
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Te zasady majg jednak sens dopiero wtedy, gdy zaczyna sie od wtasciwego problemu, a nie od atrakcyjnego
narzedzia. Praktyczny przepis na start jest prosty: wybierz jeden ucigzliwy, powtarzalny proces, opisz
problem, dobierz proste rozwigzanie, najlepiej z istniejgcych narzedzi krajowych, przetestuj je na matg skale,
ana koricu zmierz efekt i popraw. Najczestszy btad to wdrazanie duzego systemu bez testu na matej
probie oraz pomijanie pomiaru efektdéw, bo bez liczb dotyczgcych czasu, bteddw i satysfakcji nie wiadomo,

czy zmiana w ogole zadziatata.

Warto patrzed przy tym szerzejniz na wtasny urzad. Zasada jednorazowosci ma juz wymiar europejski: w ramach
Single Digital Gateway dziata System Techniczny ,Once-Only” (OOTS), ktéry pozwala urzedom na bezpieczng,
automatyczng wymiane urzedowych dokumentéw i dowoddéw miedzy panstwami Unii na zgdanie obywatela,
dzieki czemu mieszkaniec sktada dane raz, a urzgd sam pozyskuje potrzebne zaswiadczenia z innego kraju,
zamiast wymagac papierowych odpisow. System ten dziata od korica 2023 roku, a Komisja Europejska

systematycznie rozwija jego dokumentacje techniczng, utatwiajgc wdrozenie po stronie krajowych systemdw?.

i Dla pojedynczego urzedu praktyczny wniosek brzmi tak samo jak w przypadku Twoj e-PIT: jesli dane

juz gdzies sg, pobierz je, zamiast prosi¢ o nie mieszkanca.

? W skrécie. Zaczynaj od konkretnego problemu, a nie od narzedzia, i sprawdzaj, czy rozwigzanie
zamyka obieg danych, korzysta z prefillu i ma niski prog wejscia. Wykorzystuj gotowe rejestry oraz
zasade jednorazowosci, tak jak robi to Twdj e-PIT, zamiast pyta¢ mieszkarica o dane, ktdre paristwo
juz ma. Nie wdrazaj duzego systemu bez testu na matej probie i zawsze planuj, jak zmierzysz efekt:
czas, liczbe bteddw i satysfakcje. Pamietaj o dostepnosci, RODO i bezpieczeristwie, a kierunek
rozwoju, jak pokazuje estoriski Blirokratt, prowadzi ku Al jako wygodnej warstwie obstugi nad

istniejgcymi e-ustugami.
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Najczestsze
pytania urzednika

Ponizej zebralismy pytania, ktdre najczesciej pojawiajg sie na szkoleniach. Odpowiedzi sg krétkie
i praktyczne, a po szczegdty odsytamy do wtasciwych rozdziatéw.

Czy moge uzy¢ ChatGPT albo innego narzedzia Al do napisania pisma urzedowe-
go?

Tak, ale wytgcznie jako pomoc przy szkicu. Nigdy nie wpisuj do otwartych narzedzi danych osobowych
mieszkancow ani informacji niejawnych, a kazdg odpowiedz traktuj jak wstepny projekt do sprawdzenia.
Za tres¢ pisma odpowiadasz Ty, nie program. Dla zadan wrazliwych rozwaz polskie, otwarte modele, takie jak
PLLUM czy Bielik (zob. Rozdziat 7).

Jak sprawdzi¢, czy mieszkaniec lub firma ma adres do e-Doreczen?

Skorzystaj z Bazy Adresdw Elektronicznych. Jesli adresat ma w niej aktywny adres, kieruj korespondencje

elektronicznie, a nie listem papierowym (zob. Rozdziat 5).
Dostatem podejrzany e-mail. Co robic¢?

Nie klikaj w link ani zatgcznik, zgto$ sprawe do dziatu IT lub inspektora ochrony danych i ostrzez zespét.

Podejrzany SMS przekaz bezptatnie na numer 8080, a watpliwy e-mail na adres cert@cert.pl (zob. Rozdziat 2).
Czy mDowad jest tak samo wazny jak plastikowy dowdd osobisty?

Tak. mDowdd w aplikacji mObywatel jest pethoprawnym dokumentem tozsamosci i mozesz go honorowac

przy obstudze mieszkanca (zob. Rozdziat 5).
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Mieszkaniec prosi o zaswiadczenie, ktore urzad i tak ma w rejestrze. Czy musze
go o nie prosic¢?

Najpierw sprawdz, czy potrzebna informacja jest juz dostepna w rejestrze, do ktérego masz dostep.

To zasada ,pytaj raz”: nie zgdaj od obywatela danych, ktdre panstwo juz posiada (zob. Rozdziat 3).
Jak bezpiecznie wysta¢ dokument z danymi osobowymi?

Wewnatrz urzedu korzystaj z systemu EZD z kontrolg dostepu, a na zewnatrz z ePUAP lub e-Doreczen
i szyfrowanych zatgcznikéw. Nie uzywaj do tego prywatnej poczty, komunikatoréw ani przypadkowych

pendrive’dw (zob. Rozdziaty 2 i 6).
Czym rozni sie anonimizacja od pseudonimizac;ji?
Anonimizacja nieodwracalnie usuwa dane identyfikujgce, wiec dane przestajg by¢ danymi osobowymi.

Pseudonimizacja zastepuje je kodami, ale mozna jg cofng¢ kluczem. Takie dane wcigz pozostajg danymi

osobowymi chronionymi przez RODO (zob. Rozdziat 3).
Co zrobi¢, gdy w urzedzie dojdzie do ataku ransomware?

Natychmiast odtgcz komputer od sieci, nie pta¢ okupu, nie naprawiaj sprzetu samodzielnie i zgto$ sprawe
przetozonemu, dziatowi IT oraz inspektorowi ochrony danych. Przy naruszeniu danych osobowych urzad

zgtasza je Prezesowi UODO w ciggu 72 godzin (zob. Rozdziat 2).

Jak sprawdzié¢, czy moj dokument jest dostepny cyfrowo?

Uzyj wbudowanej funkcji ,Sprawdz dostepnos¢” w edytorze tekstu, zadbaj o wtasciwy kontrast, hierarchie
nagtowkow, opisy alternatywne grafik i prosty jezyk. Pomocny bywa tez test czytnikiem ekranu, na przyktad
Narratorem (zob. Rozdziat 1).

Gdzie szukac aktualnej, wiarygodnej wiedzy po szkoleniu?

Zacznij od Strefy Uczestnika projektu (cyfryzacja-klaster.pl), Bazy Wiedzy gov.pl oraz komunikatow CERT

Polska. Petny wykaz przydatnych aplikacji i stron znajdziesz w katalogu na koncu ksigzki.
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Stowniczek
pojec¢ cyfrowych

Krotkie wyjasnienia pojeé¢, ktore pojawiajg sie w podreczniku. Definicje celowo sg proste,
dla szybkiego przypomnienia.

Anonimizacja - Nieodwracalne usuniecie danych identyfikujgcych, po ktérym dane przestajg by¢ danymi

osobowymi.

API - Sposéb, w jaki programy ,rozmawiajg” ze sobg i automatycznie wymieniajg dane bez recznego

przepisywania.

Al Act - Rozporzadzenie Unii Europejskiej regulujgce wykorzystanie sztucznej inteligencji wedtug poziomu

ryzyka.

BAE - Baza Adresdéw Elektronicznych, czyli rejestr, w ktérym sprawdzisz, czy dana osoba lub firma ma adres

do e-Doreczen.

CEIDG - Centralna Ewidencjailnformacja o Dziatalno$ci Gospodarczej, czyli publiczny rejestr przedsiebiorcow.

CERT Polska. Zespdt reagowania na incydenty komputerowe dziatajgcy w NASK, do ktérego zgtaszasz

cyberincydenty.

Chmura krajowa - Infrastruktura informatyczna dla sektora publicznego, pozwalajgca korzysta¢ z ustug bez

wtasnej serwerowni.

Dane otwarte - Informacje publiczne udostepniane bezptatnie, w formacie maszynowym, do dowolnego

ponownego wykorzystania.

Deepfake - Spreparowane nagranie obrazu lub gtosu, w ktérym sztuczna inteligencja podmienia twarz albo

gtos.
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Dezinformacija - Celowe rozpowszechnianie fatszywych informacji, by kogos wprowadzi¢ w btad.

Dostepnosé cyfrowa - Projektowanie tresci tak, by mogt z nich skorzystac¢ kazdy, takze osoby z niepetno-

sprawnosciami.

e-Doreczenia - Elektroniczny odpowiednik listu poleconego za potwierdzeniem odbioru.

ePUAP. Elektroniczna platforma ustug administracji publiczne;j.

EZD - Elektroniczne Zarzgdzanie Dokumentacjg, czyli prowadzenie spraw i akt w postaci cyfrowej.

FIDO2 - Standard bezpiecznego logowania z uzyciem klucza sprzetowego, odporny na phishing.

Halucynacja (Al) - Sytuacja, w ktdérej model jezykowy podaje pewnym tonem informacje nieprawdziwg,

na przyktad nieistniejgcy przepis.

Higiena cyfrowa - Codzienne nawyki, dzieki ktérym bezpiecznie i zdrowo korzystasz z technologii.

Incydent (bezpieczenstwa) - Zdarzenie zagrazajgce bezpieczeristwu danych lub systemoéw, ktére nalezy

zgtosic.

Interoperacyjnos¢ - Zdolnosé réznych systemoéw i urzedéw do wymiany danych i wspotdziatania.

10D - Inspektor Ochrony Danych, osoba czuwajgca nad zgodnoscig przetwarzania danych z RODO.

KSeF - Krajowy System e-Faktur, obowigzkowa od 2026 roku platforma faktur ustrukturyzowanych.

LLM (duzy model jezykowy) - System sztucznej inteligencji przewidujacy kolejne stowa, na ktérym opierajg

sie narzedzia takie jak ChatGPT.

mDowdd - Elektroniczny dokument tozsamosci w aplikacji mObywatel, rGwnowazny dowodowi plastikowemu.

Menedzer haset - Program, ktéry generuje i bezpiecznie przechowuje hasta, dzieki czemu pamietasz tylko

jedno gtéwne.
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Metadane - Opis zbioru danych moéwigcy, co zawiera, kiedy powstati w jakim formacie.

mObywatel - Bezptatna aplikacja rzgdowa z dokumentami i e-ustugami w telefonie.

Phishing - Proba wytudzenia danych lub pieniedzy przez podszywanie sie pod zaufang instytucje.

Profil Zaufany - Bezptatne narzedzie do potwierdzania tozsamosci w sieci i sktadania podpisu zaufanego.

Prompt - Polecenie wydane narzedziu Al; im jest jasniejsze i bardziej szczegdtowe, tym lepszy wynik.

Prosty jezyk - Sposoéb pisania zrozumiaty dla odbiorcy: krotkie zdania, strona czynna, brak zbednego zargonu.

Pseudonimizacja - Zastgpienie danych identyfikujgcych kodami; proces odwracalny, dlatego dane pozostajg

danymi osobowymi.

Ransomware - Ztosliwe oprogramowanie, ktdre szyfruje pliki i zgda okupu, a czesto tez kradnie dane.

RODO - Ogdlne rozporzadzenie o ochronie danych osobowych obowigzujgce w catej Unii Europejskie;.

Szyfrowanie - Zabezpieczenie danych tak, by mogta je odczytac tylko osoba uprawniona.

Uwierzytelnianie dwusktadnikowe (2FA) - Logowanie wymagajgce drugiego potwierdzenia obok hasta,

na przyktad kodu z aplikacji.

WCAG - Miedzynarodowy standard dostepnosci tresci cyfrowych, oparty na zasadach P.O.U.R.

Woyciek danych - Niezamierzone ujawnienie danych osobowych, najczesciej wskutek btedu lub ataku.
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CZESC
KONCOWA

Zakonczenie. Jak uczy¢ sie dalej
Kompetencje cyfrowe to nie cel, lecz droga. Narzedzia i przepisy zmieniajg sie szybko, dlatego warto stale

je odswiezac. Oto, gdzie szuka¢ aktualnej, rzetelnej wiedzy.

« Strefa Uczestnika projektu, czyli materiaty, ¢wiczenia interaktywne i nagrania, zamieszczone

pod adresem cyfryzacja-klaster.pl.

« W Bazie Wiedzy gov.pl czekajg komunikaty, standardy i szkolenia dla administracji

(gov.pl/web/baza-wiedzy).
« GovTech Polska to inicjatywy i wsparcie cyfryzacji (gov.pl/web/govtech).

» CERT Polska pod adresem cert.pl publikuje aktualne ostrzezenia o zagrozeniach.

@ Na koniec. Wybierz z kazdego rozdziatu jedng rzecz, ktérg wdrozysz w tym tygodniu. Mate kroki robione

regularnie to najlepszy sposdb na trwatg zmiane.

Dziekujemy za udziat w szkoleniu i zyczymy powodzenia w cyfrowej codziennosci urzedu!

Katalog przydatnych linkow i aplikaciji

Tozsamos¢ i ustugi obywatela.

Profil Zaufany Tozsamos¢é cyfrowa, podpis zaufany pz.gov.pl
mObywatel / mDowdd Dokumenty i e-ustugi w telefonie gov.pl/web/mobywatel
ePUAP Platforma ustug administracji epuap.gov.pl
e-Doreczenia Elektroniczna korespondencja urzedowa gov.pl/web/e-doreczenia

Portal gov.pl Punkt dostepu do e-ustug gov.pl
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Dane, dokumenty, finanse

dane.gov.pl Otwarte dane publiczne dane.gov.pl
EZD RP Elektroniczne zarzadzanie dokumentacjg gov.pl/web/ezd-rp
CEIDG Ewidencja dziatalnos$ci gospodarczej biznes.gov.pl
KSeF Krajowy System e-Faktur gov.pl/web/finanse
Twaj e-PIT Rozliczenie podatku online podatki.gov.pl/twoj-e-pit
IKP (pacjent.gov.pl) Internetowe Konto Pacjenta, e-recepta pacjent.gov.pl

Bezpieczenstwo i ochrona danych

CERT Polska Zgtaszanie incydentdw, ostrzezenia incydent.cert.pl - cert.pl
Zgtaszanie phishingowych SMS Bezptatny numer 8080
uobDoO Ochrona danych osobowych, decyzje uodo.gov.pl
Have | Been Pwned Sprawdzenie wycieku danych/hasta haveibeenpwned.com
Bezpieczne dane Poradniki bezpieczenstwa bezpiecznedane.gov.pl

Dostepnosc, jezyk, Al

Dostepnosc¢ cyfrowa Dobre praktyki, deklaracje gov.pl/web/dostepnosc-cyfrowa
Jasnopis Pomiar zrozumiatosci tekstu jasnopis.pl
WebAIM / WAVE Sprawdzanie kontrastu i dostepnosci webaim.org - wave.webaim.org
Demagog Fact-checking demagog.org.pl
PLLUM Polski rzgdowy model jezykowy pllum.org.pl

Bielik Otwarty polski model jezykowy bielik.ai
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Aneks

A. Zrodta i przypisy
Rozdziat 1. Dostepnos¢ cyfrowa dokumentow

1. Ustawa z dnia 4 kwietnia 2019 roku o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych

podmiotéw publicznych (Dz.U. 2019 poz. 848), isap.sejm.gov.pl.

2. Europejski akt o dostepnosci (dyrektywa (UE) 2019/882), stosowany od 28 czerwca 2025 roku;
Komisja Europejska, ,The EU becomes more accessible for all”, 2025, https://commission.europa.eu/

news-and-media/news/eu-becomes-more-accessible-all-2025-07-31_en.

3. gov.pl, ,Jakie sg dobre praktyki z zakresu dostepnosci cyfrowej”, gov.pl/web/dostepnosc-cyfrowa
(oraz dane o skali trudnosci w czytaniu).

4. Najwyzsza lzba Kontroli, ,Dostepnos¢ architektoniczna, cyfrowa i informacyjno-komunikacyjna
w samorzgdach” (kontrola 2019-2025), nik.gov.pl.

5. W3C, Web Content Accessibility Guidelines (WCAG) 2.1/2.2, w3.org.

6. Kampania prostego jezyka: deklaracja prostego jezyka (2018, MFiPR), program ,Prosto z ZUS”,
poradniki miedzy innymi Poznania i Warszawy, KPRP, KSAP.

7. gov.uk Accessibility blog (Government Digital Service), ,Get to WCAG 2.2 faster with the gov.uk
Design System”, 2024, https://accessibility.blog.gov.uk/2024/01/11/get-to-wcag-2-2-faster-with-the-

gov-uk-design-system/.
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8. Krajowa Szkota Administracji Publicznej (KSAP), ,Prosty jezyk w administracji — webinar”, 2024,

https://ksap.gov.pl/ksap/aktualnosci/prosty-jezyk-w-administracji-webinar-1.

9. gov.uk (Department for Education, blog Digital, Data and Technology), ,Introducing the DfE Plain
Language standard”, 2025, https://dfedigital.blog.gov.uk/2025/03/19/introducing-the-dfe-plain-
language-standard/

Rozdziat 2. Cyberbezpieczenstwo i ochrona danych

1. CERT Polska (NASK), ,Raport Roczny 2024”: 600 990 zgtoszen, 103 449 incydentdow, wzrost 0 62%
rok do roku, cert.pl.

2. Zestawienia kar RODO 2025 (tgcznie ponad 64 miliony ztotych), miedzy innymi dane UODO oraz
opracowania branzowe.

3.UODQO, kary za naruszenia przy organizacji wyboréw korespondencyjnych: Poczta Polska 27 milionédw
ztotych, Minister Cyfryzacji 100 tysiecy ztotych, uodo.gov.pl/pl/138/3590; artykuty 32 i 33 RODO.

4. Przyktady atakéw na urzedy w 2025 roku: Urzad Miejski w Wadowicach, gmina Obrazéw
(wojewddztwo swietokrzyskie), urzad w Lewinie Ktodzkim; doniesienia CyberDefence24, samorzad.
pap.pl oraz komunikaty urzedow.

5. CISA (Cybersecurity and Infrastructure Security Agency, USA), fact sheet ,Implementing Phishing-
Resistant MFA”; potwierdzone wytycznymi ENISA do dyrektywy NIS2, 2024, https://www.cisa.gov/

sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf.

6. Ministerstwo Cyfryzacji/ CERT Polska (NASK), komunikat ,Bezpieczne domeny dziekinarzedziu moje.

cert.pl”, 2025, https://www.gov.pl/web/cyfryzacja/bezpieczne-domeny-dzieki-narzedziu-mojecertpl.

7. Urzad Ochrony Danych Osobowych (UODO), ,Poradnik dotyczgcy naruszen ochrony danych
osobowych” (wersja zaktualizowana), 2025, https://uodo.gov.pl/pl/138/3561.

8. Ustawa o krajowym systemie cyberbezpieczenstwa; zgtaszanie incydentéw: CERT Polska (incydent.
cert.pl), CSIRT NASK.
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Rozdziat 3. Zarzadzanie danymi i otwieranie danych

1. UODO, ,Sprawozdanie z dziatalnosci Prezesa UODO w roku 2024”, 14 842 zgtoszenia naruszen;

najczesciej btedne adresowanie korespondencji, uodo.gov.pl/pl/138/3857.
2. European Data Protection Board (EROD/EDPB), ,Guidelines 01/2025 on Pseudonymisation” (przyjete
na posiedzeniu plenarnym, styczen 2025), 2025, https://www.edpb.europa.eu/news/edpb-adopts-

pseudonymisation-guidelines-and-paves-the-way-to-improve-cooperation-with_en.

3. Decyzje Prezesa UODO wobec podmiotdéw publicznych (miedzy innymi burmistrz — 40 tysiecy
ztotych; Gtowny Geodeta Kraju — 100 tysiecy ztotych; sad rejonowy), uodo.gov.pl.

4. Portal otwartych danych, dane.gov.pl (Ministerstwo Cyfryzacji).

5. Komisja Europejska, rozporzadzenie wykonawcze (UE) 2023/138 ustanawiajgce wykaz zbiorow
danych o wysokiej wartosci (HVD), EUR-Lex; data rozpoczecia stosowania 9 czerwca 2024 roku, 2024,
https://eur-lex.europa.eu/eli/freg_impl/2023/138/oj/eng.

6. CEEB, Centralna Ewidencja Emisyjnosci Budynkéw, GUNB, zone.gunb.gov.pl.

7. UFG, weryfikacja polis OC, ufg.pl.

8. Profil Zaufany, ponad 13 milionéw uzytkownikow (Ministerstwo Cyfryzacji, gov.pl); Krajowe Ramy

Interoperacyjnosci (KRI).

9. UODO, ,Poradnik dotyczgcy naruszen ochrony danych osobowych” (aktualizacja, Prezes UODO
Mirostaw Wréblewski), 2025, https://uodo.gov.pl/pl/598/3563.

Rozdziat 4. Odpornosc¢ i higiena cyfrowa urzednika

1. World Economic Forum, ,Global Risks Report 2025”, dezinformacja jako najpowazniejsze zagrozenie

krotkoterminowe (drugi rok z rzedu), weforum.org.

2. Demagog, ,Podsumowanie 2025 roku”, 65 procent zweryfikowanych wypowiedzi politykéw to fatsz

lub manipulacja (wzrost w stosunku do roku poprzedniego o 17 punktéw procentowych), demagog.org.pl.
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3. CSIRT KNF / CEBRF, ostrzezenia o ,fatszywych inwestycjach” z wykorzystaniem deepfake

i wizerunkdéw znanych oséb, cebrf.knf.gov.pl, knf.gov.pl.

4. Microsoft, ,Work Trend Index”, tempo pracy i przerwy w ciggu dnia, microsoft.com.

5. CIOP-PIB, poradnik ,Cwiczenia fizyczne w miejscu pracy”; zasady ergonomii stanowiska, ciop.p!.

6. Ministerstwo Cyfryzacji i NASK, kampania ,Nie bgdz internetowym trollem” (gov.pl / Baza wiedzy),
2025, https://www.gov.pl/web/baza-wiedzy/nie-pozwol-by-dezinformacja-zmienila-cie-w-trolla--

nowa-odslona-kampanii-ministerstwa-cyfryzacji-i-nask.

7. Komisja Europejska, ,Code of Practice on Transparency of Al-Generated Content” (artykut 50 Al Act),

2026, https://digital-strategy.ec.europa.eu/en/policies/code-practice-ai-generated-content.

8. Gra edukacyjna ,Bad News”, getbadnews.com/pl.

9. CIOP-PIB, ,Organizacja czasu pracy” (serwis ciop.pl), 2024 (zasada 20-20-20 oraz krétkie, czeste
przerwy zamiast rzadkich i dtugich), https://www.ciop.pl/CIOPPortalWAR/appmanager/ciop/pl?_

nfpb=true&_pagelabel=P30001831335539182278&htmI_tresc_root_id=300008690&htmI_tresc_
id=300008711&htmI_klucz=19558.

Rozdziat 5. Aplikacje krajowe i e-administracja

1. Profil Zaufany, ponad 13 miliondéw uzytkownikéw (Ministerstwo Cyfryzacji, gov.pl).

2. mObywatel/mDowdd, ,najpopularniejsza aplikacja rzgdowa w Europie”,

gov.pl/web/mobywatel, coi.gov.pl.

3. e-Doreczenia, harmonogram obowigzku: podmioty publiczne od 1 stycznia 2025 roku, firmy w KRS

od 1 kwietnia 2025 roku, gov.pl/web/e-doreczenia/harmonogram.

4. KSeF, plan wdrozenia (etapy 2026: 1 lutego 2026 roku i 1 kwietnia 2026 roku), gov.pl/web/finanse,

Ministerstwo Finansow.

5. Operator Chmury Krajowej (chmura krajowa); EZD; CEIDG (biznes.gov.pl).
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6. Ministerstwo Cyfryzacji, serwis gov.pl, artykut,,mObywatel w 2025: Jak aplikacja utatwia zycie przez
caty rok”, 2025, https://www.gov.pl/web/cyfryzacja/mobywatel-w-2025-jak-aplikacja-ulatwia-zycie-

przez-caly-rok.

7. Komisja Europejska, Shaping Europe’s digital future, European Digital Identity (EUDI) Regulation;
Rozporzadzenie (UE) 2024/1183, 2024, https://digital-strategy.ec.europa.eu/en/policies/eudi-

regulation.

8. gov.pl, e-Doreczenia, oficjalny harmonogram wprowadzania obowigzku (ustawa z 18 listopada 2020

roku o doreczeniach elektronicznych), 2025, https://www.gov.pl/web/e-doreczenia/harmonogram.

Rozdziat 6. Komunikacja w pracy zdalnej

1. Polski Instytut Ekonomiczny (PIE), analizy na temat pracy zdalnej i elastycznych form pracy

(2024 rok); raport Ministerstwa Cyfryzacji na temat cyfryzacji administracji (2023 rok).

2. EZD RP, system elektronicznego zarzadzania dokumentacjg, NASK; integracja z ePUAP
i e-Doreczeniami, gov.pl/web/ezd-rp, nask.pl, ezd.gov.pl. Zob. tez: Gov.pl / NASK, ,Rozwdj polskiej
e-administracji dzieki EZD RP — podsumowanie roku”, 2026, https://www.gov.pl/web/ezd-rp/ (rosngca
liczba jednostek; wdrozenia finansowane z KPO, takze w modelu Saa$S).

3. RODO (rozporzgdzenie (UE) 2016/679), artykuty 5, 28, 32.

4. National Cyber Security Centre (NCSC, Wielka Brytania), ,How to secure your online meetings”,

2026, https://www.ncsc.gov.uk/guidance/how-to-secure-your-online-meetings.

5. Urzad Ochrony Danych Osobowych (UODO), wskazéwki ,Jak bezpiecznie korzystac
z wideokonferencji?” (relacjonowane miedzy innymi przez prawo.plingo.pl), 2024, https://www.prawo.

pl/prawo/wideokonferencje-uodo-radzi-uwazac-na-dane-osobowe,500299.html.
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Rozdziat 7. Al w pracy urzednika - od teorii do praktyki

1. OpenAl, premiera ChatGPT 30 listopada 2022 roku; tempo wzrostu liczby uzytkownikéw (pierwszy

milion w pie¢ dni), openai.com.

2. PLLUM (Polish Large Language Model), polski rzadowy otwarty model jezykowy rozwijany

we wspotpracy z Ministerstwem Cyfryzacji, gov.pl/web/cyfryzacja, pllum.org.pl, ai.gov.pl.

3. Bielik, otwarty polski model jezykowy, Fundacja SpeakLeash przy wsparciu superkomputeréw

Cyfronetu AGH (miedzy innymi Helios, Athena), bielik.ai, agh.edu.pl.

4. Sprawa Mata v. Avianca (USA, 2023), prawnik wykorzystat ChatGPT, ktory wygenerowat nieistniejgce

wyroki; zakoficzona karg dyscyplinarna.

5. Al Act, rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689; harmonogram stosowania
(1 sierpnia 2024 roku, 2 lutego 2025 roku, 2 sierpnia 2025 roku, 2 sierpnia 2026 roku, 2 sierpnia 2027
roku), Komisja Europejska, digital-strategy.ec.europa.eu; artificialintelligenceact.eu.

6. Obowigzek kompetencji w zakresie Al (artykut 4 Al Act, od 2 lutego 2025 roku) oraz unijne living
repository dobrych praktyk Al literacy. Komisja Europejska, ,Shaping Europe’s digital future”, 2025,
https://digital-strategy.ec.europa.eu/en/library/living-repository-foster-learning-and-exchange-ai-

literacy.

7. Przewodnik po sztucznej inteligencji dla administracji publicznej. Ministerstwo Cyfryzacji, ,Al HUB

Poland”, 2026, https://ai.gov.pl/aktualnosci/przewodnik-dla-administracji-publicznej.

8. Artificial Intelligence Playbook for the UK Government (10 zasad + checklisty). gov.uk, ,Government
Digital Service (DSIT)", 2025, https://www.gov.uk/government/publications/ai-playbook-for-the-uk-
government.

9. PLLUM, polski rzadowy model jezykowy, pllum.org.pl.

10. Bielik, otwarty polski model (SpeaklLeash / Cyfronet AGH), bielik.ai.

11. Al w administracji, informacje ogdline, ai.gov.pl.

12. Harmonogram i tres¢ Al Act, artificialintelligenceact.eu.
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Rozdziat 8. Obstuga mieszkancow w srodowisku cyfrowym

1. Modut szkoleniowy B2 M2 ,Praca w ekosystemie cyfrowym, obstuga mieszkancow” (materiaty

projektu).

2. RODO (rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679), zasady przetwarzania

danych w komunikacji z mieszkancami.

3. Ministerstwo Cyfryzacji / Portal gov.pl, e-Doreczenia: ,Zmiany w komunikacji elektronicznej
od 1 stycznia 2026 roku”, 2025, https://www.gov.pl/web/e-doreczenia/zmiany-w-komunikacji-
elektronicznej-od-1-stycznia-2026-roku.

4. Government Digital Service (gov.uk), ,Service Standard” (aktualizacja 29 stycznia 2026 roku), 2026,

https://www.gov.uk/service-manual/service-standard.

5. OECD, ,Good Practice Principles for Public Service Design and Delivery in the Digital Age”, 2022,
https://www.oecd.org/en/publications/oecd-good-practice-principles-for-public-service-design-
and-delivery-in-the-digital-age_2ade500b-en.html.

Rozdziat 9. Case studies. Cyfryzacja w praktyce

1. Centrum e-Zdrowia, ,Ponad 2,3 miliarda wystawionych e-recept” (521 milionéw w 2024 roku),

cez.gov.pl, ezdrowie.gov.pl.

2. Ministerstwo Finansow / KAS, komunikat ,Rozliczenie PIT za 2025 rok. Miliony podatnikéw
zaufaty ustudze Twoj e-PIT”, 2026: okoto 24 miliony deklaracji elektronicznych wobec okoto miliona
papierowych, ponad 35 procent zeznan ztozonych w czasie ponizej pieciu minut, https://www.gov.pl/

web/finanse/rozliczenie-pit-za-2025-rok-miliony-podatnikow-zaufaly-usludze-twoj-e-pit.

3. Blrokratt, estonski rzgdowy asystent oparty na Al (RIA), uruchomiony w 2022 roku, ria.ee,

e-estonia.com, Komisja Europejska (interoperable-europe).

4. Komisja Europejska (Digital Building Blocks), System Techniczny ,Once-Only” (OOTS), Single
Digital Gateway; uruchomienie 12 grudnia 2023 roku, dokumentacja techniczna rozwijana w kolejnych

wersjach, https://ec.europa.eu/digital-building-blocks/sites/spaces/OOTS/overview.
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5. Komisja Europejska, Interoperable Europe / OSOR, ,Digital public services based on open source: case
study on Burokratt” (CC BY 4.0); Govinsider o planach Estonii na 2026 rok, 2024, https://interoperable-
europe.ec.europa.eu/collection/open-source-observatory-osor/document/digital-public-services-

based-open-source-case-study-burokratt.
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