
Polityki bezpieczeństwa
i plany awaryjne
Blok I – Kompetencje horyzontalne w cyfrowej administracjiBlok I – Kompetencje horyzontalne w cyfrowej administracjiBlok I – Kompetencje horyzontalne w cyfrowej administracji

Blok I

– Ikona oznacza, że element jest interaktywny.– Ikona oznacza, że element jest interaktywny.– Ikona oznacza, że element jest interaktywny.



Cyberbezpieczeństwo w administracji publicznej



CEL MODUŁU

Zwiększenie świadomości zagrożeń cybernetycznych 
Rozwój praktycznych umiejętności rozpoznawania zagrożeń 

Nauka reagowania na sytuacje niebezpieczne 
Wdrożenie polityk bezpieczeństwa w JST

PHISHING I RANSOMWARE 

https://cert.pl/
https://csirt-mon.wp.mil.pl/
https://cert.pl/uploads/docs/Podsumowanie_CSIRT_NASK_2025_09.pdf
https://cert.pl/uploads/docs/Podsumowanie_CSIRT_NASK_2025_09.pdf
https://cert.pl/uploads/docs/Podsumowanie_CSIRT_NASK_2025_09.pdf


Polityka bezpieczeństwa informacji w urzędzie



Art. 32 RODO - środki techniczne i organizacyjne 
Jednym z podstawowych obowiązków Administratora danych osobowych
oraz podmiotu przetwarzającego jest zapewnienie bezpieczeństwa danych.

RAMY PRAWNE

Kary rzędu 20–50 tys. zł dla samorządów za zbyt
słabe zabezpieczenia IT i brak regularnych testów

https://www.klaster.org.pl/wp-content/uploads/2025/11/Rozporzadzenie-Parlamentu-Europejskiego-i-Rady-UE-2016_679-z-dnia-27-kwietnia-.pdf
https://www.klaster.org.pl/wp-content/uploads/2025/11/Rozporzadzenie-Parlamentu-Europejskiego-i-Rady-UE-2016_679-z-dnia-27-kwietnia-.pdf
https://www.klaster.org.pl/wp-content/uploads/2025/11/Rozporzadzenie-Parlamentu-Europejskiego-i-Rady-UE-2016_679-z-dnia-27-kwietnia-.pdf
https://www.klaster.org.pl/wp-content/uploads/2025/11/Rozporzadzenie-Parlamentu-Europejskiego-i-Rady-UE-2016_679-z-dnia-27-kwietnia-.pdf


Pracownicy urzędów muszą dbać o bezpieczeństwo systemów komputerowych i zgłaszać cyberataki.

RAMY PRAWNE

Ustawa o krajowym systemie cyberbezpieczeństwa

https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/D20181560.pdf
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/D20181560.pdf
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/D20181560.pdf
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/D20181560.pdf


RAMY PRAWNE

Obowiązki administratorów danych publicznych

stosowanie zabezpieczeń technicznych i organizacyjnych,
szkolenie personelu,
zgłaszanie incydentów (np. cyberataków czy wycieków),
dokumentowanie tego, kto i jak przetwarza dane.



ODPOWIEDZIALNOŚĆ

Kierownik jednostki - nadzór strategiczny
Administrator IT - wdrożenie techniczne
Wszyscy pracownicy - przestrzeganie procedur





Hasła - zasady silnych haseł



PRZYKŁADY ZŁYCH HASEŁ

❌ŹLE

admin123

kowalski1980

password

Hasło słownikowe, krótkie

UNIKAJ:
Powtarzania haseł w różnych systemach

Zapisywania na karteczkach

Hasło słownikowe, brak cyfr i znaków specjalnych

Dane osobowe 



Minimum 12 znaków 
Kombinacja liter, cyfr, znaków specjalnych 
Regularna zmiana (co 90 dni)

CHECKLISTA DOBRYCH PRAKTYK

Twórz unikalne hasła dla każdego systemu.
Używaj menedżera haseł

✅DOBRZE 

ZALECAMY:
Epuap&Ezd$Rodo2024!

Adm1n!str@cj@#Pub1

M0j@Urz4d!2025#Bezp

Wskazówka - Użyj pierwszych liter zdania + cyfry + znaki specjalne



JAK SPRAWDZIĆ WYCIEK HASEŁ

Nigdy nie używaj tego samego hasła w różnych serwisach!Nigdy nie używaj tego samego hasła w różnych serwisach!
Przejęcie jednego konta otwiera dostęp do pozostałych.Przejęcie jednego konta otwiera dostęp do pozostałych.
Nigdy nie używaj tego samego hasła w różnych serwisach!
Przejęcie jednego konta otwiera dostęp do pozostałych.

Nie przechowuj haseł, zapisując je w plikuNie przechowuj haseł, zapisując je w pliku
„Moje hasło” ani na karteczkach.„Moje hasło” ani na karteczkach.
Nie przechowuj haseł, zapisując je w pliku
„Moje hasło” ani na karteczkach.

PasswordsPasswordsPasswords

https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/Passwords


ĆWICZENIE: ZAPROJEKTUJ SILNE HASŁO

Ćwiczenie: zaprojektuj silne hasło

https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/Cwiczenie_-tworzenie-silnego-hasla-1.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/Cwiczenie_-tworzenie-silnego-hasla-1.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/Cwiczenie_-tworzenie-silnego-hasla-1.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/Cwiczenie_-tworzenie-silnego-hasla-1.html


MENEDŻER HASEŁ W PRZEGLĄDARCE



MENEDŻER HASEŁ W POSTACI APLIKACJI



Uwierzytelnianie dwuskładnikowe (2FA)



Uwierzytelnianie dwuskładnikowe (2FA) to metoda logowania, która oprócz hasła wymaga
potwierdzenia tożsamości za pomocą drugiego elementu, np. kodu SMS lub aplikacji.

Użytkownik wpisuje numer
telefonu

Wpisz numer telefonu Wpisz kod uwierzytelniający
Kod jednorazowy

1

Użytkownik otrzymuje
jednorazowy kod

Użytkownik wpisuje kod
uwierzytelnienia

PRZYKŁAD UWIERZYTELNIENIA DWUSKŁADNIKOWEGO

CZYM JEST 2FA?



Systemy wymagające 2FA:Systemy wymagające 2FA:
ePUAP (Elektroniczna Platforma Usług Administracji Publicznej)ePUAP (Elektroniczna Platforma Usług Administracji Publicznej)  
EZD (Elektroniczne Zarządzanie Dokumentacją)EZD (Elektroniczne Zarządzanie Dokumentacją)  
Systemy finansowe i księgoweSystemy finansowe i księgowe  
Bazy danych osobowychBazy danych osobowych  
Konta administratorówKonta administratorów

Systemy wymagające 2FA:
ePUAP (Elektroniczna Platforma Usług Administracji Publicznej) 
EZD (Elektroniczne Zarządzanie Dokumentacją) 
Systemy finansowe i księgowe 
Bazy danych osobowych 
Konta administratorów

KIEDY OBOWIĄZKOWO?



Biometryka
(odcisk palca)

Biometryka
(głos)

Biometryka
(wizerunek)

SMS Klucze sprzętowe

METODY 2FA:



SMS Aplikacja uwierzytelnienia Klucz sprzętowy



APLIKACJA UWIERZYTELNIENIA

Google Authenticator

Microsoft Authenticator

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.azure.authenticator


KLUCZ SPRZĘTOWY - “FIZYCZNY KLUCZ” DO KONTA

Na co zwrócić uwagę:

Obsługa standardów: U2F; FIDO2

Łącze: USB-A; Lightning; USB-C; NFC

Wytrzymałość: Wodoodporność, 
mechaniczne uszkodzenia

Cena: 150-250 zł



Bezpieczna wymiana informacji i plików



Wewnątrz jednostkiWewnątrz jednostki
Sieć wewnętrzna z szyfrowaniemSieć wewnętrzna z szyfrowaniem  
Systemy EZD z kontrolą dostępuSystemy EZD z kontrolą dostępu
Bezpieczne foldery siecioweBezpieczne foldery sieciowe

Wewnątrz jednostki
Sieć wewnętrzna z szyfrowaniem 
Systemy EZD z kontrolą dostępu
Bezpieczne foldery sieciowe

WARIANTY WYMIANY

https://www.gov.pl/web/ezd-rp
https://www.gov.pl/web/ezd-rp


Z jednostkami zewnętrznymiZ jednostkami zewnętrznymi
ePUAP - oficjalna korespondencjaePUAP - oficjalna korespondencja
Szyfrowane e-maile (S/MIME)Szyfrowane e-maile (S/MIME)  
Bezpieczne portale wymiany plikówBezpieczne portale wymiany plików

Z jednostkami zewnętrznymi
ePUAP - oficjalna korespondencja
Szyfrowane e-maile (S/MIME) 
Bezpieczne portale wymiany plików

WARIANTY WYMIANY

https://epuap.gov.pl/
https://epuap.gov.pl/


UNIKAJ

Prywatne e-maile Komunikatory Pendrive’y



PRYWATNE E-MAILE

W Urzędzie Marszałkowskim w Lublinie przez omyłkę wysłano e-mail
z danymi setek pracowników (adresy, PESEL-e, numery telefonów).

https://jawnylublin.pl/wielki-wyciek-danych-z-urzedu-marszalkowskiego-adresy-numery-pesel-i-wysokosc-pensji-pracownikow/
https://jawnylublin.pl/wielki-wyciek-danych-z-urzedu-marszalkowskiego-adresy-numery-pesel-i-wysokosc-pensji-pracownikow/


KOMUNIKATORY

Pracownik urzędu omyłkowo wysłał listę adresów osób przebywających
na kwarantannie przez komunikator do niewłaściwej osoby.

https://poradnikprzedsiebiorcy.pl/-komunikatory-a-rodo-w-pracy-jak-korzystac-z-nich-bezpiecznie


PENDRIVE’Y

Kurator zgubił pendrive z danymi 400 osób objętych nadzorem. Prezes Sądu Rejonowego został
ukarany przez UODO grzywną 10 tys. zł za naruszenie zasad poufności i braku odpowiedniego
zabezpieczenia nośnika.

Zgubienie pendrive’a przez kuratora sądowego
w Sądzie Rejonowym w Zgierzu

https://rodoradar.pl/zagubiony-pendrive-administrator-ukarany-przez-uodo/
https://rodoradar.pl/zagubiony-pendrive-administrator-ukarany-przez-uodo/


Ćwiczenie: Hasła 2FA 
i bezpieczne przekazywanie plików

ĆWICZENIE PRAKTYCZNE

https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html


CYBERPRZESTĘPCZOŚĆ



SKALA PROBLEMUSKALA PROBLEMUSKALA PROBLEMU

Straty spowodowane cyberprzestępstwami: ok. Straty spowodowane cyberprzestępstwami: ok. 10,5 bln10,5 bln USD w 2025 r. USD w 2025 r.Straty spowodowane cyberprzestępstwami: ok. 10,5 bln USD w 2025 r.

Jeśli cyberprzestępstwo byłoby państwem, jego gospodarka zajmowałaby trzecie miejsce na świecie.Jeśli cyberprzestępstwo byłoby państwem, jego gospodarka zajmowałaby trzecie miejsce na świecie.Jeśli cyberprzestępstwo byłoby państwem, jego gospodarka zajmowałaby trzecie miejsce na świecie.

Źródło: Cybersecurity Ventures, Cybercrime to Cost the World $10.5 Trillion Annually by 2025Źródło: Cybersecurity Ventures, Cybercrime to Cost the World $10.5 Trillion Annually by 2025Źródło: Cybersecurity Ventures, Cybercrime to Cost the World $10.5 Trillion Annually by 2025

Cyberprzestępczość to dziś pełnoprawna branża — z własnymi procesami,Cyberprzestępczość to dziś pełnoprawna branża — z własnymi procesami,
‘firmami’ i łańcuchem dostaw.‘firmami’ i łańcuchem dostaw.
Cyberprzestępczość to dziś pełnoprawna branża — z własnymi procesami,
‘firmami’ i łańcuchem dostaw.

LockBit - największy kartel ransomwareLockBit - największy kartel ransomwareLockBit - największy kartel ransomware

LAPSUS$ - zasłynęła włamaniami do gigantów jak Microsoft, Okta, SamsungLAPSUS$ - zasłynęła włamaniami do gigantów jak Microsoft, Okta, SamsungLAPSUS$ - zasłynęła włamaniami do gigantów jak Microsoft, Okta, Samsung

Zorganizowane grupy przestępcze:Zorganizowane grupy przestępcze:Zorganizowane grupy przestępcze:

https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/
https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/


ROZMIAR AKCJI LIKWIDACJI GRUPY LOCKBITROZMIAR AKCJI LIKWIDACJI GRUPY LOCKBITROZMIAR AKCJI LIKWIDACJI GRUPY LOCKBIT

https://cbzc.policja.gov.pl/bzc/aktualnosci/280%2CCBZC-w-miedzynarodowej-operacji-CRONOS.html
https://cbzc.policja.gov.pl/bzc/aktualnosci/280%2CCBZC-w-miedzynarodowej-operacji-CRONOS.html


CO TO PHISHING? 



Pamiętaj: phishing to przede wszystkim psychologiczna gra,
w której celem jest przekonanie Cię, że sytuacja jest

prawdziwa i wymaga natychmiastowej reakcji.

PHISHING 

Phishing to metoda oszustwa polegająca na podszywaniu się przez cyberprzestępców
pod zaufane osoby, instytucje lub firmy w celu wyłudzenia poufnych informacji

https://seoski.pl/seo/czym-jest-phishing-definicja-przyklady/
https://seoski.pl/seo/czym-jest-phishing-definicja-przyklady/


ROZPOZNAWANIE I PIERWSZE KROKIROZPOZNAWANIE I PIERWSZE KROKIROZPOZNAWANIE I PIERWSZE KROKI

Phishing 

Symptomy:Symptomy:  
Podejrzane e-maile, linki, załączniki.Podejrzane e-maile, linki, załączniki.
Symptomy: 
Podejrzane e-maile, linki, załączniki.

Pierwsze kroki:Pierwsze kroki:
NNie klikaj, zgłoś IT, ostrzeż zespółie klikaj, zgłoś IT, ostrzeż zespół
Pierwsze kroki:
Nie klikaj, zgłoś IT, ostrzeż zespół



Phishing - przejęcie konta WhatsApp 

PRZYKŁADY PHISHINGU:

1

https://www.pap.pl/aktualnosci/wojska-obrony-cyberprzestrzeni-ostrzegaja-chodzi-o-aplikacje-whatsapp?utm_source=chatgpt.com
https://www.pap.pl/aktualnosci/wojska-obrony-cyberprzestrzeni-ostrzegaja-chodzi-o-aplikacje-whatsapp?utm_source=chatgpt.com
https://www.pap.pl/aktualnosci/wojska-obrony-cyberprzestrzeni-ostrzegaja-chodzi-o-aplikacje-whatsapp?utm_source=chatgpt.com


Fałszywy email informuje o rzekomej
nadpłacie za energię.

Phishing - “zwrot nadpłaty” 2

Krok 1:

https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/


Link w wiadomości prowadzi na
spreparowaną stronę podszywającą
się pod PGE.

Phishing - “zwrot nadpłaty” 2

Krok 2:

https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/


Na fałszywej stronie przestępcy
wyłudzają dane karty płatniczej.

Phishing - “zwrot nadpłaty” 2

Krok 3:

https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/


Phishing - bilety od nieautoryzywanych podmiotów 3

https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl
https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl
https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl


Phishing - bilety od nieautoryzywanych podmiotów 3

https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl
https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl
https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl


PHISHING E-MAIL - WIEDZA W PIGUŁCEPHISHING E-MAIL - WIEDZA W PIGUŁCEPHISHING E-MAIL - WIEDZA W PIGUŁCE

https://www.cyfryzacja-klaster.pl/wp-content/uploads/2026/03/MM-Phishing-final1.pdf
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2026/03/MM-Phishing-final1.pdf


CO TO RANSOMEWARE? 



Poradnik
ransomware

RANSOMWARE 

Ransomware to złośliwe oprogramowanie, które
szyfruje pliki lub blokuje system i żąda okupu za
przywrócenie dostępu, często dodatkowo
wykrada dane i grozi ich ujawnieniem.

https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf?utm_source=chatgpt.com
https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf?utm_source=chatgpt.com


RANSOMWARE 

Symptomy:Symptomy:  
ZablokZablokowane pliki, żądanie okupuowane pliki, żądanie okupu  
Symptomy: 
Zablokowane pliki, żądanie okupu 

Pierwsze kroki:Pierwsze kroki:
OdłączOdłącz komputer, zgłoś incydent komputer, zgłoś incydent
Pierwsze kroki:
Odłącz komputer, zgłoś incydent



JAK MOŻE WYGLĄDAĆ ŻĄDANIE OKUPU? 

Po instalacji ransomware na ekranie pojawia się
komunikat z żądaniem okupu, a dostęp do plików
i systemu zostaje zablokowany.



PRZYKŁADY ZASTOSOWANIA RANSOMWARE

Hakerski atak na szpital MSWiA w Krakowie z 8 marca 2025 roku

W systemach informatycznych
placówki pojawiła się informacja
od osób, które dokonały ataku 
z żądaniem kontaktu.

Szpital był zmuszony przejść
tymczasowo na dokumentację
papierową.

https://www.termedia.pl/mz/Grozny-cyberatak-na-szpital-MSWiA-w-Krakowie-,60677.html


Incydent w Acer - marzec 2021

Atak grupy REvil

Firma była zmuszona czasowo
wstrzymać dostęp do kluczowych
systemów IT oraz zabezpieczyć dane
klientów.

Okup wynosił aż 50 mln $

PRZYKŁADY ZASTOSOWANIA RANSOMWARE

https://www.forbes.com/sites/leemathews/2021/03/21/acer-faced-with-ransom-up-to-100-million-after-hackers-breach-network/
https://www.forbes.com/sites/leemathews/2021/03/21/acer-faced-with-ransom-up-to-100-million-after-hackers-breach-network/


CZYM JEST WYCIEK DANYCH?



Interaktywny wykres „World's Biggest Data Breaches” — prezentujący największe światowe wycieki danych i ich skalę:

Wyciek danych to incydent bezpieczeństwa, w wyniku którego poufne, chronione lub
wrażliwe informacje trafiają w ręce nieupoważnionych osób lub podmiotów

WYCIEKI DANYCH

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/


Symptomy:Symptomy:  
Nieautoryzowany dostęp, podejrzana aktywnośćNieautoryzowany dostęp, podejrzana aktywność  
Symptomy: 
Nieautoryzowany dostęp, podejrzana aktywność 

Pierwsze kroki:Pierwsze kroki:
Zmień hasła, dokumentuj, eskalujZmień hasła, dokumentuj, eskaluj
Pierwsze kroki:
Zmień hasła, dokumentuj, eskaluj

WYCIEKI DANYCH

Ataki hakerskie i złośliwe
oprogramowanie (malware)

Nieprawidłowa konfiguracja
systemów oraz usług chmurowych

Kradzież lub zagubienie sprzętu 
z danymi (laptopy, dyski, pendrive’y)

Błędy ludzkie (przypadkowe
udostępnienie informacji, pomyłki)



W 2025 roku UODO nałożył karę 16,9 mln złW 2025 roku UODO nałożył karę 16,9 mln zł
za wyciek danych pracownikówza wyciek danych pracowników
W 2025 roku UODO nałożył karę 16,9 mln zł
za wyciek danych pracowników

Wypadek był spowodowany nieprawidłowąWypadek był spowodowany nieprawidłową
konfiguracją serwera podwykonawcy.konfiguracją serwera podwykonawcy.
Wypadek był spowodowany nieprawidłową
konfiguracją serwera podwykonawcy.

WYCIEKI DANYCH W MCDONALD`S POLSKA



WYCIEKI DANYCH W MINISTERSTWIE CYFRYZACJI

W 2024 roku doszło do wycieku danych z powoduW 2024 roku doszło do wycieku danych z powodu
błędu pracownika ministerstwa, który przekazałbłędu pracownika ministerstwa, który przekazał
osobie nieuprawnionej dane dotyczące wynagrodzeń.osobie nieuprawnionej dane dotyczące wynagrodzeń.

W 2024 roku doszło do wycieku danych z powodu
błędu pracownika ministerstwa, który przekazał
osobie nieuprawnionej dane dotyczące wynagrodzeń.

https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5


W listopadzie 2023 roku doszło do największego wycieku danych
medycznych w historii Polski z laboratoriów ALAB.

Cyberprzestępcy za pomocą ransomware przejęli i odszyfrowali
serwer firmy, wykradając i publikując dane nawet 200 tysięcy
pacjentów z lat 2017–2023

WYCIEKI DANYCH Z ALAB, LABORATORIA MEDYCZNE 

https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5


31 marca 2025 roku grupa ransomware NightSpire zaatakowała
Powiatowy Urząd Pracy w Żorach.

Cyberprzestępcy wykradli około 100 GB danych, a następnie
opublikowali je w otwartej sieci. Wśród ujawnionych informacji
znalazły się numery PESEL i adresy zamieszkania pracowników,
korespondencja z Policją dotycząca rejestracji osób bezrobotnych,
dokumenty przekazywane sądom, karty wypłat zasiłków oraz
umowy o pracę.

Analiza ujawnionych materiałów objęła 18 210 plików z 8 spośród 20
dostępnych katalogów — co oznacza, że pełna skala wycieku może
być jeszcze większa.

Incydent został zgłoszony do CERT Polska.

ATAK GRUPY NIGHTSPIRE NA PUP W ŻORACH

https://cyberdefence24.pl/cyberbezpieczenstwo/wyciek-z-urzedu-pracy-w-zorach-dane-polakow-w-sieci
https://cyberdefence24.pl/cyberbezpieczenstwo/wyciek-z-urzedu-pracy-w-zorach-dane-polakow-w-sieci
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5


18 marca 2026 roku doszło do cyberataku na infrastrukturę
informatyczną Urzędu Miasta w Myszkowie.

Systemy urzędowe zostały zaszyfrowane, co sparaliżowało część
usług — między innymi przestała działać kasa urzędu. Wśród
zagrożonych danych znalazły się numery PESEL, imiona i nazwiska
oraz adresy e-mail mieszkańców.

Sprawę niezwłocznie zgłoszono do Urzędu Ochrony Danych
Osobowych, zespołu CSIRT NASK oraz organów ścigania. Urząd
zaapelował do mieszkańców o zachowanie szczególnej ostrożności
wobec podejrzanych telefonów i wiadomości e-mail, a także o
rozważenie zastrzeżenia numeru PESEL.

WYCIEKI DANYCH W URZĘDZIE MIASTA MYSZKÓW

https://cyberdefence24.pl/cyberbezpieczenstwo/cyberataki/cyberatak-na-urzad-miasta-w-myszkowie-ryzyko-wycieku-danych
https://cyberdefence24.pl/cyberbezpieczenstwo/cyberataki/cyberatak-na-urzad-miasta-w-myszkowie-ryzyko-wycieku-danych
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5


SPRAWDŹ CZY TWOJE DANE WYCIEKŁY

https://bezpiecznedane.gov.pl/
https://bezpiecznedane.gov.pl/
https://bezpiecznedane.gov.pl/


Ćwiczenie: Quiz od Google

SPRAWDŹ JAK ROZPOZNAĆ PRÓBĘ WYŁUDZENIA INFORMACJI

https://phishingquiz.withgoogle.com/
https://phishingquiz.withgoogle.com/


REAKCJA NA INCYDENT CYBERBEZPIECZEŃSTWA



Ścieżka postępowania: natychmiast poinformujŚcieżka postępowania: natychmiast poinformuj
przełożonego oraz odpowiednią osobęprzełożonego oraz odpowiednią osobę
Ścieżka postępowania: natychmiast poinformuj
przełożonego oraz odpowiednią osobę

W przypadku cyber ataku

W przypadku poważnego wycieku danych

W przypadku problemów z bezpieczeństwem

Pracownik JST Osoba odpowiedzialna za
cyberbezpieczeństwo 

lub
inspektor danych 

osobowych



Odłącz zagrożone urządzenie lub system od sieci

Unikaj wykonywania zbędnych operacji na zainfekowanym sprzęcie

Zachowaj wszelkie dowody (np. logi, pliki, zapisy ekranów)

Ścieżka postępowania: odłącz komputer od sieci, zachowaj dowodyŚcieżka postępowania: odłącz komputer od sieci, zachowaj dowodyŚcieżka postępowania: odłącz komputer od sieci, zachowaj dowody



sektor cywilny
JST (gminy, powiaty, województwa)

Formularz: incydent.cert.pl
Adres e-mail: cert@cert.pl

Numer telefonu: +48 22 380 82 74
Termin: do 24h od wykrycia incydentu 

CERT NASK (CERT Polska)

JAKIE SŁUŻBY MOŻEMY POWIADOMIĆ?JAKIE SŁUŻBY MOŻEMY POWIADOMIĆ?  JAKIE SŁUŻBY MOŻEMY POWIADOMIĆ? 

https://cert.pl/
https://cert.pl/


administracja rządowa i państwowa
(ministerstwa, urzędy centralne)

CSIRT GOV

sektor wojskowy
CSIRT MON

POZOSTAŁE CSIRT-Y (NIE DOTYCZĄ JST)POZOSTAŁE CSIRT-Y (NIE DOTYCZĄ JST)POZOSTAŁE CSIRT-Y (NIE DOTYCZĄ JST)

https://csirt.gov.pl/
https://csirt.gov.pl/
https://csirt-mon.wp.mil.pl/
https://csirt-mon.wp.mil.pl/


Notuj każdy krok podjęty podczas reagowania na incydent

Zapisuj daty, godziny, nazwy osób i opisy czynności

Przechowuj kopie dowodów i logów systemowych

Dokumentuj komunikację z zespołem IT oraz CSIRT

Sporządzaj raport końcowy z przebiegu incydentu

ŚCIEŻKA POSTĘPOWANIA: ZAPISZ WSZYSTKIE DZIAŁANIAŚCIEŻKA POSTĘPOWANIA: ZAPISZ WSZYSTKIE DZIAŁANIAŚCIEŻKA POSTĘPOWANIA: ZAPISZ WSZYSTKIE DZIAŁANIA



Ćwiczenie: Karta incydentu

ĆWICZENIE: KARTA INCYDENTU

Scenariusz:Scenariusz:
Otrzymałeś e-mail od oszusta, który podszywa się za “dyrektora” z prośbą o pilne przesłanie listyOtrzymałeś e-mail od oszusta, który podszywa się za “dyrektora” z prośbą o pilne przesłanie listy
pracowników z numerami PESEL na prywatny adres e-mail, bo “system nie działa”.pracowników z numerami PESEL na prywatny adres e-mail, bo “system nie działa”.

Scenariusz:
Otrzymałeś e-mail od oszusta, który podszywa się za “dyrektora” z prośbą o pilne przesłanie listy
pracowników z numerami PESEL na prywatny adres e-mail, bo “system nie działa”.

https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/karta-incydentu-nowa.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/karta-incydentu-nowa.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/karta-incydentu-nowa.html


Quiz: Podejrzany mail w JST

ZAGRAJ W NASZĄ SYMULACJĘ “REAKCJA NA PODEJRZANY E-MAIL”

https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/quest_podejrzany_mail_SIDE_BY_SIDE_matched_v7.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/quest_podejrzany_mail_SIDE_BY_SIDE_matched_v7.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/quest_podejrzany_mail_SIDE_BY_SIDE_matched_v7.html


Polityka bezpieczeństwa informacji

STWÓRZ WŁASNY WZÓR POLITYKISTWÓRZ WŁASNY WZÓR POLITYKI
BEZPIECZEŃSTWA INFORMACJI (SYMULACJA)BEZPIECZEŃSTWA INFORMACJI (SYMULACJA)
STWÓRZ WŁASNY WZÓR POLITYKI
BEZPIECZEŃSTWA INFORMACJI (SYMULACJA)

https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/12/polityka_bezpieczenstwa_informacji.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/12/polityka_bezpieczenstwa_informacji.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/12/polityka_bezpieczenstwa_informacji.html


PRZYDATNE PLATFORMY:PRZYDATNE PLATFORMY:PRZYDATNE PLATFORMY:

Have I Been Pwned - email

Have I Been Pwned - hasło

BitWarden

1Password

Security Headers

SSL Labs

Sprawdza, czy Twoje dane wyciekły.

Baza haseł do szybkiej weryfikacji potencjalnego wycieku.

Generator silnych haseł Bitwarden

Generator haseł 1Password: tworzy silne, losowe, konfigurowalne hasła.

Analizuje nagłówki bezpieczeństwa witryny i proponuje ulepszenia.

Skaner SSL/TLS: ocenia konfigurację serwera i bezpieczeństwo.

https://bitwarden.com/password-generator/#password-generator
https://1password.com/password-generator
https://securityheaders.com/
https://www.ssllabs.com/ssltest/
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
https://www.ssllabs.com/ssltest/
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Klucze sprzętowe (najbezpieczniejsze)

Appki (np. Google Authenticator)

SMS

Pamiętaj o wygenerowaniu kodów odzyskiwania

Zastrzeż PESEL

Czy moje dane wyciekły? haveibeenpwned.com
Nie przekazuj nikomu swojego hasła

x!@*Aj2a

Barbara123

slabe-hasło

minimum 12 znaków
idealnie: 15 znaków lub więcej

Użyj 4 lub więcej słów
np. sekurakzabezpieczamojesystemy

KeePass
Bitwarden Używaj

manadżerów haseł
1 Password

Używaj różnych haseł w różnych systemach i aplikacjach

Phishing

Brak aktualizacji

Słabe hasła

Złośliwe
oprogramowanie

Jak ransomware
dostaje się do firm?

Za „odzyskanie” danych

Za nieupublicznienie danych
Okup

Sprawdźmy, co moja firma�
wystawia do internetu...

Twoje hasło może być łatwo dostępne w serwisie wyciekowym

Plik .zip / .pdf / .docx z prostym hasłem można łatwo „złamać”

Okresowe wymuszanie zmiany hasła nie jest dobre

Unikalność haseł

Dodatkowe
rekomendacje

Dwuczynnikowe
uwierzytelnienie

Słabe hasła

Długość hasła

Ransomware

Kontakt z działem
bezpieczeństwa firmy

Hasła

Zauważyłeś scam – co robić?

Phishing

Nazwa linku
może być inna
niż adres linku

Linki

Kłódka / HTTPS
nie gwarantuje

bezpieczeństwa

Sprzęt firmowy
vs sprzęt prywatny

Przykłady �

Fałszywe inwestycje

Fałszywe rekrutacje
„Amerykański żołnierz”
Fałszywy konsultant bankowy

„Darmowe przedmioty”

„Dopłata za przesyłkę”

„Masz wirusa, zainstaluj aktualizację”

Sprawdź,
czy link jest
bezpieczny

Pendrive’y

Weryfikuj dzwoniącą osobę

Nie instaluj aplikacji polecanych przez nieznajomych

Nie klikaj w linki w SMS-ach

Pamiętaj o rozszerzeniach plików w Windows

Nie podłączaj do komputera nieznanych urządzeń USB

Pamiętaj o AD blokerach (blokerach reklam)

Zabezpieczenia
sieci domowej

Prywatne skrzynki
pocztowe

Kody QR

Reklamy

Mailowy

Głosowy

SMS-owy

Załączniki

Sprawdź,
czy załącznik

jest bezpieczny

„Zhackowali konto”

„Super inwestycja”

„Kredyt na Twoje dane”

Zweryfikuj
nadawcę

Ustaw silne hasło oraz 2FA

Rozłącz się i sam wybierz numer

Weryfikacja w appce bankowej

Podszywanie się
pod znane adresy

Nie wysyłaj tutaj maili firmowych

Trwale usuwaj dane (pełny format)

Nie przenoś wrażliwych danych ×

Nie pożyczaj pendrive’a

Ustaw silne hasło do Wi-Fi

×

✓

Wydziel odrębną sieć Wi-Fi dla gości

Aktualizuj router Wi-Fi ✓

Spoofing (podszywanie się)

Klonowanie głosu

Spoofing

Linki

Na parkingach

W mailach

Google, Twitter, FB, LinkedIn

Deepfejki

Zhackowana 
skrzynka nadawcy

Zgłoszenie na stronie:
incydent.cert.pl

Zgłoszenie fałszywego
SMS-a pod numer: 8080

SCAMY

×

×

✓

✓

✓



✓

✓

✓   ✓ ✓ ✓ 

✓

✓

✓

BEZPIECZNY.SEKURAK.PL

SCAMY.SEKURAK.PL

MAPA ZAGROŻENIA

https://cdn.sekurak.pl/szkolenia/scamy-przeglad-zagrozen.pdf
https://bezpieczny.securitum.pl/
https://scamy.sekurak.pl/
https://cdn.sekurak.pl/szkolenia/scamy-przeglad-zagrozen.pdf


Dziękujemy za uwagę!Dziękujemy za uwagę!Dziękujemy za uwagę!
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