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Polityki bezpieczenstwa
| plany awaryjne

Blok | — Kompetencje horyzontalne w cyfrowej] administracji

\l/

7% — |lkona oznacza, ze element jest interaktywny.
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Cyberbezpieczenstwo w administracji publicznej

A KRAJOWY Rzeczpospolita Sfinansowane przez
PLAN Polska Unie Europejska
-—_. ODBUDOWY - NextGenerationEU

] -J..E [ CEMTRUI
L—%EE—E SROJEKTOW
11;%%



™ Uzupelnienie umiejetnosci
CEL MODULU Sy
w wojewodziwie slgskim

PHISHING | RANSOMWARE CERT.PL>_ L'.'[S/E’T/MUN‘
Zwiekszenie swiadomosci zagrozen cybernetycznych Nauka reagowania na sytuacje niebezpieczne
Rozwdj praktycznych umiejetnosci rozpoznawania zagrozen Wdrozenie polityk bezpieczenstwa w JST

Zarejestrowane incydenty cyberbezpieczenstwa od IX 2024 do IX 2025
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https://cert.pl/
https://csirt-mon.wp.mil.pl/
https://cert.pl/uploads/docs/Podsumowanie_CSIRT_NASK_2025_09.pdf
https://cert.pl/uploads/docs/Podsumowanie_CSIRT_NASK_2025_09.pdf
https://cert.pl/uploads/docs/Podsumowanie_CSIRT_NASK_2025_09.pdf

Polityka bezpieczenstwa informacji w urzedzie

A KRAJOWY Rzeczpospolita Sfinansowane przez
PLAN Polska Unie Europejska
-—_. ODBUDOWY - NextGenerationEU

_I"::-" -,JE;E CEMNTRLUM
% = PROJEKTOW
POLSKA



cyfrowych pracownikéw JST
w wojewodziwie slgskim

RAMY P RAWN E ;% Uzupelnienie umiejetnosci

Art. 32 RODO - srodki techniczne i organizacyjne s
Jednym z podstawowych obowigzkow Administratora danych osobowych

oraz podmiotu przetwarzajgcego jest zapewnienie bezpieczenstwa danych.

PESEL

Adres IP komputera Numer telefonu

Numer rEjestra-:Fjl‘ilf\ /Adres e-mail
samochodu \ /

Kary rzedu 20-50 tys. zt dla samorzgdow za zbyt

==

LLh

)

—

stabe zabezpieczenia IT i brak regularnych testow

Numer karty miejskiej _ \Iumer konta bankowego

Identyfikator internetowy Adres

Imie | nazwisko
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https://www.klaster.org.pl/wp-content/uploads/2025/11/Rozporzadzenie-Parlamentu-Europejskiego-i-Rady-UE-2016_679-z-dnia-27-kwietnia-.pdf
https://www.klaster.org.pl/wp-content/uploads/2025/11/Rozporzadzenie-Parlamentu-Europejskiego-i-Rady-UE-2016_679-z-dnia-27-kwietnia-.pdf
https://www.klaster.org.pl/wp-content/uploads/2025/11/Rozporzadzenie-Parlamentu-Europejskiego-i-Rady-UE-2016_679-z-dnia-27-kwietnia-.pdf
https://www.klaster.org.pl/wp-content/uploads/2025/11/Rozporzadzenie-Parlamentu-Europejskiego-i-Rady-UE-2016_679-z-dnia-27-kwietnia-.pdf
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RAMY PRAWNE o
w wojewodziwie slgskim

Ustawa o krajowym systemie cyberbezpieczenstwa i

Pracownicy urzedow muszg dbac o bezpieczenstwo systemow komputerowych i zgtaszac€ cyberataki.

%+ DZIENNIK USTAW

5 RZECZYPOSPOLITEJ POLSKIE]

Warszawa, dnia 13 sierpnia 2018 r.

Poz. 1560

USTAWA
Z dnia 5 lipca 2018,

. . - . I 2
o krajowym systemie cyberbezpieczenistwa e

Rozdaial 1
Prizepisy ogalne
Art. 1. 1. Ustawa okresla:

1) organizacj¢ krajowego systemu cyberbezpieczenstwa oraz zadania i1 obowigzki podmiotéw wehodzacych w sklad tego
systemu;

2)  sposob sprawowania nadzoru i kontroli w zakresie stosowania przepisow ustawy;

3)  zakres Strategii Cyberbezpieczenstwa Rzeczypospolite] Polskiej.
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https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/D20181560.pdf
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/D20181560.pdf
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/D20181560.pdf
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/D20181560.pdf

RAMY PRAWNE

Obowiazki administratoréw danych publicznych

e stosowanie zabezpieczen technicznych i organizacyjnych,
e szkolenie personelu,
e zgtaszanie incydentow (np. cyberatakow czy wyciekow),
o dokumentowanie tego, kto i jak przetwarza dane.

Infekcja jednego komputera
nie pozwoli na
rozprzestrzenienie ataku.

Prawidlowo skonfigurowany
NGFW moze zatrzymac atak
juz w poczatkowej fazie.

Nawet jesli przestepcy przejm3
Twoje hasta, to nie beda mogli
zalogowac sie na Twoje konto.

KRAJOWY Rzeczpospolita Sfinan?nwane przez
PLAN Polska Unie Europejska
ODBUDOWY - NextGenerationEU

Naucz pracownikéw zwracac
uwage na mozliwe
metody atakow.

Im mniej osoby trzecie moga
dowiedziec sie o Tobie i Twojej
firmie, tym trudniej bedzie
przygotowac dedykowany
atak (phishing).

CENTRUM
PROJEKTOW
POLSKA
CYFROWA
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g
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™ Uzupelnienie umiejetnosci

ODPOWIEDZIALNOSC S
w wojewodziwie slgskim

Kierownik jednostki - nadzor strategiczny
Administrator IT - wdrozenie techniczne
Wszyscy pracownicy - przestrzeganie procedur
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PRAWO PODMIOTU DANYCH
- rozbudowane prawo
do informacji,
prawo do bycia zapomnianym

ZGLASZANIE INCYDENTOW
- do 72 godzin,
wysokie kary
za brak zgtoszenia
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KRAJOWY
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. Uzupetnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewodziwie slgskim

Obowigzywanie od
25.05.2018

FLoizas Wisokle KARY FINANSOWE
kary - do 20 min euro lub
finansowe 4% wartosci

rocznego obrotu

Prawo do
bycia
zapomnianym

Szybkie
zgtaszanie globalny ZASIEG GLOBALNY

incydentow - wszedzie tam, gdzie
przetwarzane sa dane

. Narzedzia Q
@ @ osobowe obywateli EU

do zapewnienia
zgodnosci z RODO

®

SfFinansowane przez
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. Uzupeinienie umiejetnosici
cyfrowych pracownikow JST
w wojewodziwie slgskim

Hasta - zasady silnych haset
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_"- ; Uzupelnienie umieji_g.-ir:méci
@ PRZYKLADY ZtYCH HASEL Q cvhowych pracownikéw ISt
o Hasto stownikowe, krotkie

e Dane osobowe

e Hasto stownikowe, brak cyfr i znakéw specjalnych

YZLE

admin123 4 ™
UNIKAJ:

kowalski1980 Powtarzania haset w réznych systemach
Zapisywania na karteczkach

password
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_"- ; Uzupelnienie umieji_g.-ir:méci
(@) CHECKLISTA DOBRYCH PRAKTYK L
e Minimum 12 znakow
 Kombinacja liter, cyfr, znakéw specjalnych
e Regularna zmiana (co 90 dni)

V4DOBRZE
Epuap&Ezd$Rodo2024! 4 ™)
ZALECAMY:
Adm1n!str@cj@#Pub1 Tworz unikalne hasta dla kazdego systemu.
Uzywaj menedzera haset

MOj@Urz4d!2025#Bezp \ <

Wskazowka - Uzyj pierwszych liter zdania + cyfry + znaki specjalne
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cyfrowych pracownikdw JST
w wojewodziwie slgskim

JAK SPRAWDZIC WYCIEK HASEL @ Unpelriere unieienoc

Nigdy nie uzywaj tego samego hasta w réznych serwisach! Nie przechowuj haset, zapisujgc je w pliku
Przejecie jednego konta otwiera dostep do pozostatych. ,Moje hasto” ani na karteczkach.

L--Pwned n--Pwned Passwords

Who's BeenPwned Passwords Notify Me APl Demos Pricing About ~ PHEE

Pwned Passwords

H l Check if your password has appeared in known data breaches

--Pwne

Check if your email address is in a data breach The dangers of password reuse
Why check for pwned passwords? CIotedalSiling.
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https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/Passwords

Uzupelnienie umiejetnosci
cyfrowych pracownikow JST
w wojewodziwie slgskim

CWICZENIE: ZAPROJEKTUJ SILNE HASLO

Cwiczenie: zaprojektuj silne hasto

’, L e et
cyirrerych procoweaw 111
% Wi bekim  Wymysl wiasne haslo zgodne z dobrymi praktykami bezpieczeristwa, a nastepnie sprawdz jego site
korzystajac z narzedzia Psono Password Strength Test.

Krok 1. Zaplanuj hasto

Zapisz pomyst na haste, ktdre spetnia poniisze zasady:

minimurm 12 znakdw (litery, cyfry, znaki specjalne);

brak danych oscobowych (PESEL, imie, adres, nazwa klubu itp.);
unikalne — niewykorzystywane w innych ushugach;

latwe do zapamigtania dla Ciebie, trudne do odgadniecia dla inmych.

Roboeza wersja hasla (lub sposéb zapamictania)

Np. potacz poczatkowe litery ze zdama, doda) charakterystyczne liczby lub symbole...

Cwiczenie: zaprojektuj silne hasto

INie zapisuj ostatecznego hasla w dokumencie, ktdry mode trafié w nispowolane rece. Zanoty) tu jedynie sposdb budowania haska lub jego

zaszyfrowana wersje.

Krok 2. Zweryfikuj sile hasta

Otwirz okno ponizej i wpisz w nim swoje haslo (lub bardzo podobng wersje) bezposrednio w narzedziu Psono. Narzedzie pokaze
przewidywany czas potrzebny do zlamania hasta eraz dodatkowe wskazdwh.
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https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/Cwiczenie_-tworzenie-silnego-hasla-1.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/Cwiczenie_-tworzenie-silnego-hasla-1.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/Cwiczenie_-tworzenie-silnego-hasla-1.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/Cwiczenie_-tworzenie-silnego-hasla-1.html

MENEDZER HASEL W PRZEGLADARCE :Q:&:s:;ﬂ:ﬂ;‘:;::ﬁzfir

w wojewodztwie slgskim

GO g Ie (<)@ adobe.com

Nazwa uzytkownika Witryny

auth.services.adobe.com

cskowron.innowagjespoleczne@gmail.com |_C|

l.***|

Motatka

Password Manager
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Uzupelnienie umiejetnosci
cyfrowych pracownikow JST
w wojewodziwie slgskim

MENEDZER HASEL W POSTACI APLIKACJI

0 Password Manager All vaults + Mew 2! .
) Vaults
FILTERS @ [: All Name Owner
<] Sand
Company Credit Card
5 |
=y Tools & s
|| O LR (ay orgaie..)
Generator ~  All vaults
: My Mailing Address
o - & My vault O = Y 4 @
port data My Qrganization H = Brett Warden
Export vault + New organization . o
s i~ arsona I}EII"I
L' \:‘) myusemame @
~  Allitems
17 Favorites —
&) Login "] [ SsecureNote o
. B8 Card
e Shared Login
Secure note &
~ Folders
B No folder

“ Collections

1 Default collection

T Trash
i 2o, CEMTRLR
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Uwierzytelnianie dwuskladnikowe (2FA)
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w wojewddziwie slgskim

? _'- Uzupelnienie umiejetnosci
Z I M J E I 2 FA H cyfrowych pracownikéw JST
e

Uwierzytelnianie dwusktadnikowe (2FA) to metoda logowania, ktora oprdécz hasta wymaga
potwierdzenia tozsamosci za pomocg drugiego elementu, np. kodu SMS lub aplikacji.

PRZYKLAD UWIERZYTELNIENIA DWUSKtLADNIKOWEGO

Uzytkownik wpisuje numer Uzytkownik otrzymuje Uzytkownik wpisuje kod
telefonu jednorazowy kod uwierzytelnienia

‘n

Whpisz kod uwierzytelniajgcy

- Kod jednorazowy
Whpisz numer telefonu @@

193812983

Fe**‘k**tk* ‘

AN e R
/\ KRAJOWY Rzeczpospolita Sfinansowane przez L'QJ'EE@& cENTRUM
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? _'- Uzupelnienie umiejetnosci

KIEDY OBOWIAZKOW
u w wojewddziwie slgskim

. ________________________________________________________________________________________________________________________|

Systemy wymagajgce 2FA:
o ePUAP (Elektroniczna Platforma Ustug Administracji Publicznej)
o EZD (Elektroniczne Zarzgdzanie Dokumentacjg)
e Systemy finansowe i ksiegowe
e Bazy danych osobowych
o Konta administratorow

PrOfII Zanany Jak korzysta¢  Bezpieczeristwo  Aktualnosci  Klauzula informacyjna Pomoc  Kontakt

Zatatwiaj sprawy urzedowe przez Internet!

Profil zaufany (PZ) to bezptatne i bezpieczne narzedzie, dzieki ktbremu mozesz zatatwiac sprawy urzedowe bez
wychodzenia z domu. Profil zaufany zatozysz za darmo | to zaledwie w kilka chwil. To naprawde proste.

ZAtOZ PROFIL ZAUFANY

Masz juz profil zaufany? Zaloguj sig, aby méc zarzgdzac swoim kontem.
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METODY 2FA:

2FA

( | | | )

Biometryka Biometryka SMS Klucze sprzetowe Biometryka

(wizerunek) (odcisk palca) (gtos)

_ L B
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_"‘- Uzupelnienie umiejetnoici
cyfrowych pracownikéw JST
w wojewodziwie slgskim

SMS Aplikacja uwierzytelnienia Klucz sprzetowy

9:27 n 4G (4
15:02 7 | w! T = Google Authenticator & ® K{
¢ 0 bik
rea Search... ey 5

Text Message
Today 15:00
Your Databox verification code 1 6 5 4 8 7 ‘

is: 146747

020 070 4

071328 y

549 914 a

248 815 |

oA o 664 206 &
PO i P00 g
524 823 |
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APLIKACJA UWIERZYTELNIENIA ,,_Jgg* Unwelisis uriievoci

w wojewodziwie slgskim

4 of 4

= Search for accounts

Death Star control center Death Star control center

076 683

574 003

Google

E-mail |
AN V4

Google

Instagram

Google Authenticator

r N
600 414 I

)
Instagram Face ID

736 355

\l/

Open with Face ID

JE—
Google

Microsoft Authenticator
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.azure.authenticator

KLUCZ SPRZETOWY - “FIZYCZNY KLUCZ” DO KONTA me

Cena: 150-250 zt

Na co zwroci¢ uwage:

e Obstuga standardow: U2F; FIDO2
e L3cze: USB-A; Lightning; USB-C; NFC

e Wytrzymatosc: Wodoodpornosc,
mechaniczne uszkodzenia

o KRAJOWY Rzeczpospolita Sfinansowane przez I_'EEE-@E EnTRUM
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. Uzupelnienie umiejetnosc
cyfrowych pracowniké w.IST
w wojewdodziwie Slgskim

Bezpieczna wymiana informacji i plikow
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_'- Uzupelnienie umiejetnosci
WARIANTY WYMIANY
w wojewddziwie slgskim
|

Wewnatrz jednostki
e SieC wewnetrzna z szyfrowaniem
e Systemy EZD z kontrolg dostepu
e Bezpieczne foldery sieciowe

SEZD™

’\ KRAJOWY Rzeczpospolita 5Finan§owane przez [&J'EE%EE CENTRUM
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https://www.gov.pl/web/ezd-rp
https://www.gov.pl/web/ezd-rp

_'- Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewddziwie slgskim

I STREFA KLIENTA WYSOKI KONTRAST Zadaj pytanie/Zglos uwage Deklaracja dostepnosci English

Z jednostkami zewnetrznymi “ePunrB B S v
« ePUAP - oficjalna korespondencja n KATALOG SPRAM AKTUALNOSC PoMOC

e Szyfrowane e-maile (S/MIME) pomyéina
» Bezpieczne portale wymiany plikdw
als Odebrane n Data wystawienia od -

ala Wysiane

Data wystawienia do m
{ ¢ Robocze
Madawca
_\"/
’

i Moje pliki
Temat
e Operacje
Przeczytane Nieprzeczytane '® Wszystkie
UrPO
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https://epuap.gov.pl/
https://epuap.gov.pl/
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cyfrowych pracownikéw JST
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Prywatne e-maile Komunikatory Pendrive'y
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PRYWATNE E-MAILE

W Urzedzie Marszatkowskim w Lublinie przez omytke wystano e-mail
z danymi setek pracownikow (adresy, PESEL-e, numery telefonow).

Wielki wyciek danych z Urzedu Marszatkowskiego.
Adresy, numery PESEL i wysokos¢ pensji pracownikow

B Stawomir Skomra

Dziennikarz

R

FGIEEE | cEnTRUM
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https://jawnylublin.pl/wielki-wyciek-danych-z-urzedu-marszalkowskiego-adresy-numery-pesel-i-wysokosc-pensji-pracownikow/
https://jawnylublin.pl/wielki-wyciek-danych-z-urzedu-marszalkowskiego-adresy-numery-pesel-i-wysokosc-pensji-pracownikow/

i Uzupelnienie umiejetnosci
KOMUNIKATORY
w wajewodziwie Slgskim

Pracownik urzedu omytkowo wystat liste adresdw osob przebywajgcych
na kwarantannie przez komunikator do niewtasciwej osoby.

Komunikatory a RODO w pracy — zasady i obowiazki

Dowiedz sie. jak pogodzic komunikatory a RODO w pracy. Poznaj kluczowe zasady.
przykiady naruszen i kary nakiadane przez UODO. Zadbaj o zgodnosc!

Inik B __ e

N V2
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https://poradnikprzedsiebiorcy.pl/-komunikatory-a-rodo-w-pracy-jak-korzystac-z-nich-bezpiecznie

PENDRIVE’Y

Kurator zgubit pendrive z danymi 400 osob objetych nadzorem. Prezes Sqdu Rejonowego zostat
ukarany przez UODO grzywng 10 tys. zt za naruszenie zasad poufnosci i braku odpowiedniego

zabezpieczenia nosnika.

Zgubienie pendrive’a przez kuratora sgdowego
w Sgdzie Rejonowym w Zgierzu

Strona gidowna > Aktualnosci > Zagubiony pendrive — administrator ukarany przez UODO

Zagupiony
Uka

26.08.2021 « Autor Michat Madecki «

hendrive — &

rany przez L

SANKCJE, KARY FINANSOWE RODO

dministrator
0ODO

PLAN
==— opeubowy [ Pelska
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https://rodoradar.pl/zagubiony-pendrive-administrator-ukarany-przez-uodo/
https://rodoradar.pl/zagubiony-pendrive-administrator-ukarany-przez-uodo/

CWICZENIE PRAKTYCZNE

. Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewodztwie slgskim

meﬁmmgﬂ Cwiczenie: Hasta, 2FA | bezpieczne przekazywanie plikow

w wopewodibwie Shgskm

W kolejnych scenariuszach sprawdzisz, jak dobierac zabezpieczenia kont i kanaly przesylania plikow.

Jak pracowac z testem

* Przeczytaj scenariusz | wybierz rozwigzania, ktore najlepiej chronig konto lub dane.
e W czesci pytan poprawnych odpowiedzi moze by¢ kilka - zaznacz wszystkie whasciwe.

* Po zaznaczeniu wszystkich odpowiedzi, kliknij przycisk "Sprawdz odpowiedzi" na dole strony.

Cwiczenie: Hasta 2FA
1 Gdzie zapisac haslo? i bezpieczne przekazywanie plikéw
Zakladasz prywatne konto na YouTube | tworzysz mocne, unikalne haslo.

Wybierz jedna odpowiedz.

A. Karteczka samoprzylepna na monitorze
B. Plik na komputerze (np. "hasla.docx")

C. Menedzer hasel przegladarki

. KRAJOWY . Sfinansowane przez agifles | cenrum
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https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/cwiczenie_interaktywne_hasla_2fa-4.html

. Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewdodziwie Slgskim

CYBERPRZESTEPCZOSC
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™ Uzupelnienie umiejetnosci
SKALA PROBLEMU
w wojewddztwie slgskim

Straty spowodowane cyberprzestepstwami: ok. 10,5 bin USD w 2025 r.

Zrodto: Cybersecurity Ventures, Cybercrime to Cost the World $10.5 Trillion Annually by 2025 %

Jesli cyberprzestepstwo bytoby panstwem, jego gospodarka zajmowataby trzecie miejsce na swiecie.

Cyberprzestepczosc to dzis petnoprawna branza — z witasnymi procesami,
firmami’ i tancuchem dostaw.

Zorganizowane grupy przestepcze:

LockBit - najwiekszy kartel ransomware

LAPSUSS$ - zastyneta wtamaniami do gigantéw jak Microsoft, Okta, Samsung

/\ KRAJOWY Rzeczpospolita Sfinansowane przez L'QJ'EEJ:EE CENTRUM
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https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/
https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/

i Uzupelnienie umiejetnosci
cyfrowych pracownikow JST
w wojewodziwie slgskim

ROZMIAR AKCJI LIKWIDACJI GRUPY LOCKBIT

OPERATION CRONOS

CORE COUNTRIES

AUSTRALIA, CANADA, FRANCE, GERMANY,
JAPAN, NETHERLANDS, UNITED KINGDOM,
UNITED STATES, SWEDEN, SWITZERLAND

PARTICIPATING COUNTRIES

FINLAND, NEW ZEALAND, POLAND,
UKRAINE
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https://cbzc.policja.gov.pl/bzc/aktualnosci/280%2CCBZC-w-miedzynarodowej-operacji-CRONOS.html
https://cbzc.policja.gov.pl/bzc/aktualnosci/280%2CCBZC-w-miedzynarodowej-operacji-CRONOS.html
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CO TO PHISHING?
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i Uzupelnienie umiejetnosci
P H I S H I N G cyfrowych pracownikéw JST
w wojewodziwie slgskim
]

Phishing to metoda oszustwa polegajgca na podszywaniu sie przez cyberprzestepcow
pod zaufane osoby, instytucje lub firmy w celu wytudzenia poufnych informacji

JAK ROZPOZNAC PHISHING?

Btedy gramatyczne i ortograficzne

Tres¢ wzbudzajqca wrazenie pilnosci, zagrozenia Pamietaj: phishing to przede wszystkim psychologiczna gra,
w ktérej celem jest przekonanie Cig, ze sytuacja jest

Podejrzany adres URL (literéwki, dziwne domeny)
prawdziwa i wymaga natychmiastowej reakcji.

Prosba o podanie poufnych informagiji
Niezgodnosc nazwy domeny i nadawcy

Nietypowe zatgczniki (np. pliki .exe)

/\ KRAJOWY Rzeczpospolita Sfinansowane przez lg-#{EEinéj CENTRUM
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https://seoski.pl/seo/czym-jest-phishing-definicja-przyklady/
https://seoski.pl/seo/czym-jest-phishing-definicja-przyklady/

ROZPOZNAWANIE | PIERWSZE KROKI L R
Phishing

Symptomy: Pierwsze kroki:
Podejrzane e-maile, linki, zatgczniki. Nie klikaj, zgtos IT, ostrzez zespot

Sledzenie trasy przesylki DHL

DHL Sendungsverfolgung

Numer przesylki 36515374864365156

Produkt / serwis DHL PAKET

Status od sroda, 13.05.2015 Frzesylka jest chwilowo przechowywana w bazie
12:18:29 doreczania z powodu wakagfF =
Dorecrono do Frzesylka zwrotna do nada

Wyswietl szczegolowe infd

bz
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PRZYKLADY PHISHINGU:

Dzisiaj

nagthys zagtosowad na Magdalane?

Z wazne dla niej, a nagroda to stypenium
na studia
Ta corka moich znajomych Dzieki wielkis!

UL Dimna et

hittpskids-stars lite/home/voted

ﬁ PLAN Rzeczpospolita
-
—

opsupowy [ Polska

1 Phishing - przejecie konta WhatsApp K

Szybka i tatwa

autoryzacja

Sfinansowane przez
Unie Europejska
NextGenerationEU

i Uzupelnienie umiejetnosci
cyfrowych pracownikow JST
w wojewodziwie slgskim

Wprowadz kod


https://www.pap.pl/aktualnosci/wojska-obrony-cyberprzestrzeni-ostrzegaja-chodzi-o-aplikacje-whatsapp?utm_source=chatgpt.com
https://www.pap.pl/aktualnosci/wojska-obrony-cyberprzestrzeni-ostrzegaja-chodzi-o-aplikacje-whatsapp?utm_source=chatgpt.com
https://www.pap.pl/aktualnosci/wojska-obrony-cyberprzestrzeni-ostrzegaja-chodzi-o-aplikacje-whatsapp?utm_source=chatgpt.com

2 Phishing - “zwrot nadptaty” K

Krok 1:

Fatszywy email informuje o rzekome;
nadptacie za energie.

KRAJOWY . Sfinansowane przez
% PLAN Rzeczpospolita Unie Europejska - ‘

oosupowy [ Pos- NextGenerationEU

Zwrot srodkoéw - informacja

Szanowny Kliencie,

Po przeprowadzeniu okresowego przegladu rozliczen za energie elektryczna, stwierdzono
réznice pomiedzy przewidywanym a rzeczywistym zuzyciem.

W wyniku te] korekty, system wygenerowal kwote do zwrotu — przelew zostanie
zrealizowany po potwierdzeniu poprawnosci danych bankowych.

Kwota przewidziana do zwrotu:

279,29 PLN
Odsetki ustawowe: 6,12 PLN

W celu kontynuagh

wy: PGE/ZW/2025/009238
Data wystawienia: 11.09.2025

~

FSC Zostata wygenerowana automatycznie. W razie potrzeby kontaktu, prosimy skorzystac z dostepnych
kanalow obsiugi klienta PGE.

£y 2025 Polska Grupa Energetyczna 5.A.


https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/

2 Phishing - “zwrot nadptaty” K

Logowanie

Krok 2:

Link w wiadomosci prowadzi na
spreparowang strone podszywajgcg
sie pod PGE.

Login (adres e-mail)

Hasto

Nie pamigtasz swojego hasta?

’\ KRAJOWY . Sfinansowane przez gadiftens | cenTruM
PLAN Rzeczpospolita Unie Europejska Iﬁe%, g | faojexrow
ﬂ"ﬁﬁ_ﬂd CYFROWA

ooeupowy [ Pos- NextGenerationEU


https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/

2 Phishing - “zwrot nadptaty” S

“PaE™

DETAILS

v Metoda zwrotu

Kwota do zwrocenia

PLN 279,79
® Metoda zwrotu V’SA . _

Numer karty :":;;‘:’:’:”ia

Krok 3: 1234 5678 9012 3456 Numer zamowienia
ffba7993e43923735e0fa99bt

Na fatszywej stronie przestepcy Imig Nazwisko R
wytudzajg dane karty ptatniczej. PGE Polska

Wazine do Kod CVV

MM/YY 123

Mumer faktury

101 10;2025

Czy masz jakiekolwiek  atkowe i el _.uz do strony pomocy

The administrator of person:

@ Autopay 1999 - 2025

CENTRUM
PROJEKTOW
POLSEA
CYFROWA
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https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/
https://moje.cert.pl/komunikaty/2025/31/okresowy-przeglad-rozliczen-za-energie-i-nadpata-do-zwrotu/

w wojewodziwie slgskim

3 Phishing - bilety od nieautoryzywanych podmiotow s :f:__?g"g’c“ﬁé’ﬂﬁ':ifa‘é’;‘ififiszir

¢ Metallica — M72 Word Tour | Chorzéw, 19 maja 2026

DO CHELIN'
¢ Kup |III|E"[ na I'u'I-EtﬂIIlu:ﬂ 2026 ¥ Kultowy Learn More
koncert, ktdrego nie mozna przeg apiuj...
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https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl
https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl
https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl

Phishing - bilety od nieautoryzywanych podmiotow . ;Q:;‘::;ﬂ:'g:;;ﬂ::;fm;,

w wojewodziwie Slaskim

TICKETSHoP Q 3 [ sooin . ;
, | Informujemy o nowej puli biletow na Dawid Podsiadio — Obrotow
S U1 informujemy j puli bilet Dawid Podsiadio — Obrotowy
e p Tour 2026
DAWIDPODSIADIO ¥ Dotacz do wydarzenia w Warszawie na PGE Narodowym

OBROTOWY TOUR 2026

“r Sobota, 27 czerwca 2026 1. | start godz. 18:00

¥

DAWID PODSIADLO (PL)

by MUZK Sp. z 0.0

04 sierpnia 2026, 19:00 (Wtorek)
na PGE Narodowy, Warszagy .

TICETSHOPPL.COM h
# Dawid Podsiadio — Obrotowy Tour 2026 | Warszawa | Dowiedz Ei?...
@ TickWpsuraaagiRT PGE Narodowy | 27 czerwca 2026
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https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl
https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl
https://www.facebook.com/CERT.Polska/posts/pfbid02sPaUt3KTV5fyNNrNQ1M8H86DjEiTD91wcmjnkCycCKDEyNokcG2zqHCNfbt7wpvEl

Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewodziwie slgskim

PHISHING E-MAIL - WIEDZA W PIGULCE

&

Linki-skracacze |

» Mazwa linku i adres linku to dwa rdine pojecia
* Stosowane s3 w celu ukrycia podejrzanego adresu linku

 Przyktad: tinyurl.com/4ezncis3

o

Kradziez poufnych danych @
€ i e s Czym grozi
o Kradziez pieniedzy = A E—
¥ a2 E
lakiersiomitass skuteczny phishing? Co warto Samo kliknigcie w link
: Ll w wiedzied najczesciej nie infekuje « Nie podawaj poufnych danych (np. haset 7
Zablokowanie infrastruktury IT oraz straty operacyjne «— o linkach? komputera danych osobowych) na nieznanych stronach
Straty reputacyjne e—
+ Celowo dodana jedna litera: np. sekuurak.pl
ste tricki =
- C?E{';e["!: I! i O Nietypowa domena
Jesli nie masz pewnosci, czy e-mail el (np. sekurak.eu zamiast sekurak.pl)
Wybierz numer recznie, jest prawdziwy, zadrwon do nadawey
nie dzwor na numer podany w e-mailu (banku, urzedu, prezesa, ...} = twojbank.pl.sekurak.pl
» Dziwne litery w nazwie, np.: https://sekurak.plf
Zhackowana skrzynka = R
Uwaga rowniez —
na wiadomosci Weryfikuj adres = Sprawdzaj typ zatgcznika
Podszywanie sig pod » pochodzace e-mail nadawcy (kolumna Typ w Eksploratorze Windows)
dowolny adres e-mail od zaufanego [nie jego nazwe) c Jak rozpoznawac ziosliwe : :
Tricki umodliwiajace nadawcy zatgczniki? i M2z o ki « Uwaga:
ey : do serwisu virustotal.com z :
atakujacym wysytanie Co waito nie wysytaj tam
e-maili z prawdziwych wiedzieé poufnych danych! \ | /
serwisow o0 zatgcznikach? Samo zapisanie (ifebcls midehaciRoie -
Rozpoznawanie zatacznika na dysku dooi | o A ® « Antywirusy nie 53 /
Zhackowano konto” = ® phishingu nie infekuje komputera DRBIO PO EpRotNaRy idealne, moga nie
Pilna prosba od prezesa NIy KRG yEl
; : : Strach/ . : : ztosliwych plikow
Lawieszamy Twoje konto” « i « Plik moZe by¢ zataczony bezposrednio
presja czasu

«MNaruszytes prawa =

w e-mailu lub jako zewnetrzny link

autorskie”
Wygrates iPhong‘al” » ® @ s
Chec zysku ~—» Rozmowa telefoniczna
Laptopy dla pracownikdw = Inne zrédta 5 ;
790% rabatu!® ® et Kody OR
Zastandw sie, — = Komunikatory
Zobacz, ile zarabia zarzad” « Ciekawost jakie emocje = i
} D n Reklamy w Internecie
lal PHISHING E-MAIL
Prezes: jprosze pilnie «
wystac ten przelew” 1 e ; e
Autorytet :;':;;;{lpboei?ifs;;nest::”a'cljrn ® Pamietaj, Zeby w tredci napisa¢ jedno zdanie -

Dsobista prosba od prezesa: »
Prokuratura: prosze pilnie
przelac pienigdze!”

JDoptac do paczki”

&

Pospiech / rutyna

Phishing nie zawsze zawiera bledy jezykowe -

Czy e-mail zawiera linki / zataczniki?

Q

Jak reagowac?

Dtworzytes zatacznik z e-maila?

Podates poufne dane w linku
7 e-maila lub wystales poufne dane,
odpowiadajgc na e-mail

Nie kontaktuj sie z nadawca phishingu!

BEZPIECZNY.

SEKURAK.PL

.Uwaga, to moze by¢ proba oszustwa

Skontaktyj sig pilnie
z dziatem bezpieczenstwa / IT

Skontaktuj sie pilnie
z dziatem bezpieczenstwa / IT

-—_.- ODBUDOWY

Rzeczpospolita

- Polska

SFinansowane przez
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https://www.cyfryzacja-klaster.pl/wp-content/uploads/2026/03/MM-Phishing-final1.pdf
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2026/03/MM-Phishing-final1.pdf
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RANSOMWARE

Ransomware to ztosliwe oprogramowanie, ktore
szyfruje pliki lub blokuje system i zgda okupu za
przywrocenie dostepu, czesto dodatkowo
wykrada dane i grozi ich ujawnieniem.

Poradnik
ransomware

’\ gEAAr.GDWY Rzeczpospolita SFinzr;ism;a?e pntzﬁz ga{f?_-_?f’é
é Polska S EUropejska T'lﬁz.'z_% KA
-_. ODBUDOWY - NextGenerationEU o]z


https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf?utm_source=chatgpt.com
https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf?utm_source=chatgpt.com

RANSOMWARE

Symptomy: Pierwsze kroki:
Zablokowane pliki, zgdanie okupu Odtgcz komputer, zgtos incydent

MALWARE ZASZYFROWANIE DANYCH ZADANIE OKUPU

PLAN Unie Europejska FRAz | Lo
w_.- ODBUDOWY - Polska NextGenerationEU “lgﬁﬁ CYFROWA

: soiene | .
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Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewodziwie Slgskim



JAK MOZE WYGLADAC ZADANIE OKUPU? L T

w wojewodziwie slgskim

Private key will be destroyed on
10/13/2013
1:21 PM

Time left

71:33:17

Payment for private key

Choose a convenient payment method and click «Next»:
Bitcoin (most cheap option)

Dbitcoin
Bitcoin 5 a cryptocurrency where the creation and transfefr of hitcninslis based on an . .. . . . .
- hi | that is ind d hority.
Eﬁﬁﬂﬁfl’ s o Erafatnac ETosscl . fcv o o Symeiotarerahficast o ootk Po instala CJl ransomware na € kranie POjawia Sl
inancial institution.

ot me o e komunikat z zgdaniem okupu, a dostep do plikow

and specify the Transaction ID on the
next page, which will be verified and confirmed.

| systemu zostaje zablokowany.

Getting started with Bitcoin

. SFinansowane przez 11'25@5 CENTRUM
- NextGenerationEU TS | cvrRewa



PRZYKEADY ZASTOSOWANIA RANSOMWARE TP

w wojewodziwie slgskim

Hakerski atak na szpital MSWIA w Krakowie z 8 marca 2025 roku

W systemach informatycznych
placowki pojawita sie informacja
od 0sob, ktore dokonaty ataku

z z3daniem kontaktu.

Szpital byt zmuszony przejsc
tymczasowo na dokumentacje
papierowa.

Grozny cyberatak na szpital MSWIA w Krakowie

— Szpital MSWIA w Krakowie stat sie celem cyberataku. To byt grozny atak —
poinformowat wicepremier. minister cyfryzacji Krzysztof Gawkowski. Uspokoit
jednoczesnie, ze wdrozono procedury awaryjne i nie ma zagrozenia dla zycia oraz.

me MenedzerZdrowia

—,F"‘ilﬂut E} .
BEGE | st
‘m [ A% POLSKA

ﬂﬁﬁn—d CYFROWA
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https://www.termedia.pl/mz/Grozny-cyberatak-na-szpital-MSWiA-w-Krakowie-,60677.html

cyfrowych pracownikow JST
w wojewodziwie Slgskim

PRZYKLADY ZASTOSOWANIA RANSOMWARE Q

Incydent w Acer - marzec 2021

Atak grupy REvil

SUMMOM ‘
YOLR STRENGTH I|.

Okup wynosit az 50 min $ I m JT

Firma byta zmuszona czasowo
wstrzymac dostep do kluczowych
systemow IT oraz zabezpieczyC dane

klientow.

Acer Faced With Ransom Up To $100 Million After Hackers Breach

Network

The criminals are demanding a massive $50 million from their latest target:

Taiwenese computer manufacturer Acer. It could climb as high as $100 million.

B obe

\l/
. .u: CEMNTRL kM -,
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https://www.forbes.com/sites/leemathews/2021/03/21/acer-faced-with-ransom-up-to-100-million-after-hackers-breach-network/
https://www.forbes.com/sites/leemathews/2021/03/21/acer-faced-with-ransom-up-to-100-million-after-hackers-breach-network/

. Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewdodziwie Slgskim

CZYM JEST WYCIEK DANYCH?
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WYCIEKI DANYCH

:Q Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewodziwie slgskim
Wyciek danych to incydent bezpieczenstwa, w wyniku ktorego poufne, chronione lub

wrazliwe informacje trafiajg w rece nieupowaznionych osob lub podmiotow

Interaktywny wykres ,World's Biggest Data Breaches” — prezentujgcy najwieksze swiatowe wycieki danych i ich skale:

i@ information is beautiful

About Workshops Books Work Store Blog More Q f W @B @ » B9 susscree @

New! Learn W_\_,R_,g with our online seminars.
World's Biggest Data Breaches & Hacks

Selected events over 30,000 records stolen
UPDATED: Sep 2025

size: records lost  filter

search...

@ » 'e 3]
b > UnitedHealth

1gom

2025

National Public Ticketmaster

Data 560mM
27bn
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https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

cyfrowych pracownikow JST
w wojewodziwie Slgskim

WYCIEKI DANYCH "%’

Symptomy: Pierwsze kroki:
Nieautoryzowany dostep, podejrzana aktywnosc¢ Zmien hasta, dokumentuj, eskaluj
Ataki hakerskie | ztosliwe [JO] Btedy ludzkie (przypadkowe
oprogramowanie (malware) %@ udostepnienie informacji, pomyiki)
\

f@\ Nieprawidtowa konfiguracja Kradziez lub zagubienie sprzetu

systemow oraz ustug chmurowych Mt z danymi (laptopy, dyski, pendrive’y)
KRAJOWY . Sfinansowane przez a3 iiflens ITRUM
= PLAN ngfp“p“““ Unie Europejska - ‘ L—%%}[% e
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WYCIEKI DANYCH W MCDONALD 'S POLSKA :i_'_?g“gu“;:‘::;zﬁ';if;;';‘::.ifzz?:’i‘ﬂ

w wojewodziwie Slgskim

W 2025 roku UODO natozyt kare 16,9 min z

za wyciek danych pracownikow @ Sﬂ-‘:f patrzy | McDonald's z karg | Baza u lekarza | Dane pod ostrzatem - RODOakt!

RUDU AKtualnosci 1Y Czas na RODO
Wypadek byt spowodowany nieprawidtowg T e+ e e ‘ -
konfiguracjg serwera podwykonawcy.

@ Pracodawca patrzy w ] [e——
r—.

pod ostrzatem

McDonald's >

z rekordowq karg

McDohnald’s
H e

@ Przyszta baza do lekarza

o Watch on (ERYouTube

_ﬂg:H C '.-3.- ::; OWA,
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WYCIEKI DANYCH W MINISTERSTWIE CYFRYZA()I Qcﬁsz&zﬁﬂ;‘;z‘:if:zz‘f;

w wojewodziwie Slgskim
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W 2024 roku doszto do wycieku danych z powodu o
btedu pracownika ministerstwa, ktory przekazat ;

osobie nieuprawnionej dane dotyczgce wynagrodzen.

Najgiosniejsze cyberincydenty w 2024 roku w Polsce i na swiecie

Mijajacy rok przyniost fale cyberincydentow. ktorych doswiadczaty zarowno polskie,
jak i zagraniczne organizacje. Od Microsoftu przez POLADA po Sanok Rubber
Company S.A. — cyberprzestepcy tamig zabezpieczenia, wykradajg dane ...

’\ KRAJOWY . Sfinansowane przez 2 dfisas NTRUM
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https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5

cyfrowych pracownikow JST
w wojewodziwie Slgskim

WYCIEKI DANYCH Z ALAB, LABORATORIA MEDYCZNE Q

Ao ALAB Jat07a101i

W listopadzie 2023 roku doszto do najwiekszego wycieku danych
medycznych w historii Polski z laboratoriow ALAB.

Cyberprzestepcy za pomocg ransomware przejeli i odszyfrowali
serwer firmy, wykradajgc i publikujgc dane nawet 200 tysiecy
pacjentow z lat 2017-2023
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https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5

ATAK GRUPY NIGHTSPIRE NA PUP W ZORACH

31 marca 2025 roku grupa ransomware NightSpire zaatakowata
Powiatowy Urzad Pracy w Zorach.

Cyberprzestepcy wykradli okoto 100 GB danych, a nastepnie
opublikowali je w otwartej sieci. Wsrod ujawnionych informac;i
znalazty sie numery PESEL i adresy zamieszkania pracownikow,
korespondencja z Policjg dotyczgca rejestracji osob bezrobotnych,
dokumenty przekazywane sgdom, karty wyptat zasitkow oraz
umowy O prace.

Analiza ujawnionych materiatow objeta 18 210 plikow z 8 sposrod 20
dostepnych katalogow — co oznacza, ze petna skala wycieku moze

byC jeszcze wieksza.

Incydent zostat zgtoszony do CERT Polska.

’\ gmUWY Rzeczpospolita SFina nsowane przez Lé"@EJ;J z
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i Uzupelnienie umiejetnosci
cyfrowych pracownikow JST
w wojewodziwie Slgskim
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Wyciek z Urzedu Pracy w Zorach. Dane Polakéw w sieci
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24 CyberDefence24

Wyciek z Urzedu Pracy w Zorach. Dane Polakéw w sieci ... 3 min. Ataki ransomware
na polskg administracje publiczng nie sg niczym nowym. 2 kwietnia...

o s
2 czZe 2020


https://cyberdefence24.pl/cyberbezpieczenstwo/wyciek-z-urzedu-pracy-w-zorach-dane-polakow-w-sieci
https://cyberdefence24.pl/cyberbezpieczenstwo/wyciek-z-urzedu-pracy-w-zorach-dane-polakow-w-sieci
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5

WYCIEKI DANYCH W URZEDZIE MIASTA MYSZKOW :i_'_?g“gu”;:‘s:?zﬁ';i;‘;ﬁ::.ifizf’f;

w wojewodziwie Slgskim

18 marca 2026 roku doszto do cyberataku na infrastrukture
informatyczng Urzedu Miasta w Myszkowie.

Systemy urzedowe zostaty zaszyfrowane, co sparalizowato czesc
ustug — miedzy innymi przestata dziatac kasa urzedu. Wsrod
zagrozonych danych znalazty sie numery PESEL, imiona i nazwiska
oraz adresy e-mail mieszkancow.

Sprawe niezwtocznie zgtoszono do Urzedu Ochrony Danych
Osobowych, zespotu CSIRT NASK oraz organow scigania. Urzad
zaapelowat do mieszkancow o zachowanie szczegolnej ostroznosci
wobec podejrzanych telefonow i wiadomosci e-mail, a takze o

24 CyberDefence24

Cyberatak na Urzgd Miasta w Myszkowie. Ryzyko wycieku
danych

_ _ Cyberatak w Urzedzie Miasta w Myszkowie: ryzyko wycieku danych osobowych,
rozwazenie zastrzezenia numeru PESEL. obstuga mieszkancow dziata normalnie, trwa zabezpieczanie systemow...

dzien temu
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https://cyberdefence24.pl/cyberbezpieczenstwo/cyberataki/cyberatak-na-urzad-miasta-w-myszkowie-ryzyko-wycieku-danych
https://cyberdefence24.pl/cyberbezpieczenstwo/cyberataki/cyberatak-na-urzad-miasta-w-myszkowie-ryzyko-wycieku-danych
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5
https://www.securitymagazine.pl/pl/a/najglosniejsze-cyberincydenty-w-2024-roku-w-polsce-i-na-swiecie#gt-5

SPRAWDZ CZY TWOJE DANE WYCIEKLY Q

cyfrowych pracownikow JST
bezpiecznedane.gov.pl

w wojewodziwie Slgskim

bezpiecznedane.gov.pl

Sprawdz, czy Twoje Y
dane s3g bezpieczne '

Zaloguj sie i sprawdz, czy Twoje dane nie zostaty udostepnione w sieci!

Korzystanie z naszej wyszukiwarki jest darmowe. /
Sprawdz dane -

oo KRAJOWY Rzeczpospolita Sfinansowane praez LQE—EJEQ SROJEKTO
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https://bezpiecznedane.gov.pl/
https://bezpiecznedane.gov.pl/
https://bezpiecznedane.gov.pl/

Uzupelnienie umiejetnosci
cyfrowych pracownikow JST
W

pr
wojewodziwie slgskim

SPRAWDZ JAK ROZPOZNAC PROBE WYLUDZENIA INFORMACJI Q

Cwiczenie: Quiz od Google

KRAJOWY Rzeczpospolita Sfinansowane przez L—#{E-Jééj CENTRUM
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https://phishingquiz.withgoogle.com/
https://phishingquiz.withgoogle.com/

REAKCJA NA INCYDENT CYBERBEZPIECZENSTWA

KRAJOWY . Sfinansowane przez RS | cenTRUM
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Sciezka postepowania: natychmiast poinformuj .
przetozonego oraz odpowiednia osobe zg@ exbowyeh pracounkew 5

W przypadku cyber ataku

B
ﬁ l ‘ ' ' ’ W przypadku powaznego wycieku danych

URZAD OCHRONY DANYCH 0SOBOWYCH

Pracownik ST Osoba odpoyviedzlialna Za t
cyberbezpieczenstwo

lub N ASK W przypadku probleméw z bezpieczenstwem

inspektor danych
osobowych
o KRAJOWY . Sfinansowane przez aflEs | cenTruM
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Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST

Sciezka postepowania: odtacz komputer od sieci, zachowaj dowody {\;@ e e B

Cm Odtacz zagrozone urzgdzenie lub system od sieci

‘ Q \ Unikaj wykonywania zbednych operacji na zainfekowanym sprzecie

=

= Zachowaj wszelkie dowody (np. logi, pliki, zapisy ekranow)
— T eronars e R | 68
~— oosupowy [ PO NextGenerationEU SiEg | RS,



JAKIE SLUZBY MOZEMY POWIADOMIC?

2 KRAJOWY

PLAN

. SFinansowane przez 1’.3@5
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CERT NASK (CERT Polska)

sektor cywilny
JST (gminy, powiaty, wojewoddztwa)

CERT.PL>_

NASK |,

/

Formularz: incydent.cert.pl
Adres e-mail: cert@cert.pl
Numer telefonu: +48 22 380 82 74
Termin: do 24h od wykrycia incydentu

7

Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewodziwie slgskim


https://cert.pl/
https://cert.pl/

POZOSTALE CSIRT-Y (NIE DOTYCZA JST)

CSIRT GOV

administracja rzgdowa i panstwowa

(ministerstwa, urzedy centralne) CSIRT MON

sektor wojskowy

L [SIRTIMON =,

/

A KRAJOWY . Sfinansowane przez
PLAN Rzeczpospolita Unie Europejska

- _. ODBUDOWY - Polska NextGenerationEU

7

Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewodziwie slgskim


https://csirt.gov.pl/
https://csirt.gov.pl/
https://csirt-mon.wp.mil.pl/
https://csirt-mon.wp.mil.pl/

S$CIEZKA POSTEPOWANIA: ZAPISZ WSZYSTKIE DZIALANIA L§ SR

Bl Windows Defender Security Center - oo

PC status: At risk

Scan completed

Your Windows 10 is infected with 5 viruses!

NOtUJ kazdy krOk podjety pOd czas reag owan |a na Incydent The removal of viruses is required immediately to prevent further system damage. loss of programs,

photos, videos or other files. Personal and banking information are at risk.

e Zapisuj daty, godziny, nazwy 0sOb i opisy czynnosci e Infectad fie Type Threat leve)
ﬁ Win32/Hoax.Renos. HX CiWwindows\928ccgxhqlpgnad Msys.., Medium
. . , . , ﬂ' Trojan IRC/Backdor.SdBotd. FRV chDocuments and Settings\All Users.. Medium
L PrzeCh OWUJ kople dOWOd OW I Iog OW SyStemOWyCh ﬂ' Adware. Win32 Leak2me.ab cProgram Files\CommaonFiles)Syste.. Critical
“ Trojan.Qoologic - Key Logger cProgram Files\Windows NT\Access... High
° Doku mentuj kom un I kaCJe Z ZeS pol—em IT Oraz CS I RT ﬁ Trojan.Fakealert.356 ciWindows\System32\ Microsolft\Prot... Medium
[ J

Sporzadzaj raport koncowy z przebiegu incydentu

Action required! Your antivirus software requires an update. To
remove all detected viruses, you must update the antivirus software.
Click “Proceed” then on the next page click “Download™ 1o
download and install the latest version of antivines software.
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CWICZENIE: KARTA INCYDENTU

Scenariusz:
Otrzymates e-mail od oszusta, ktory podszywa sie za “dyrektora” z prosbg o pilne przestanie listy
pracownikow z numerami PESEL na prywatny adres e-mail, bo “system nie dziata”.

Cwiczenie: Karta reakgcji na incydent
ertowych pracewndkiw 151 W pracy trafia do Ciebie podejrzany e-mail. Zrozum, co trzeba sprawdzic w wiadomosci i jakie

ac .:|.':-' WrasCiwie Zartagowad.

Otrzymana wisdomoié

Temat: Pilne: lista pracownikdw z numerami PESEL  Data: Dzig godz. 09:42

AZ Adam Zielifiski <adam.zielinski@gmail.com >

Dzier dobry,

Dzi$ odbywa sie nieplanowana kontrola z Urzedu Skarbowego | musze natychmiast przedioiyc pelng liste

y 4
pracownikow z numerami PESEL. Niestety system HR jest chwilowo niedostepny, dlatego prosze o przestanie 1 i K rt I d t

zestawienia na maoj prywatny adres: adam.zielinski@gmail.com.

Bardzo zalezy mi, by otrzymac te liste w ciagu najblizszych 30 minut — jest to niezbedne do zakoriczenia

kontroli!

Pozdrawiam,
Adam Zielinski
Dyrektor

XD Analiza wiadomosci

., Zadanie: Po.‘ng-_-; ﬁl'-_l]dk,‘J.J 5@ LI_'I’_|1'}' olrzymanaj whadomode, Twoim zadansem Jest wskazanie TYLKED I:'}'r_I: elementdw
ktore swiadczy o probie oszustwa. Uwata) - niektdre zdania opisu)a normalng sytuacpe biurows

-----
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https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/karta-incydentu-nowa.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/karta-incydentu-nowa.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/karta-incydentu-nowa.html

Uzupelnienie umiejetnosci
cyfrowych pracownikow JST
w wojewodziwie slgskim

ZAGRAJ] W NASZA SYMULACJE “REAKCJA NA PODEJRZANY E-MAIL"

/\ KRAJOWY Rzeczpospolita Sfinansowane przez
-—__ ODBUDOWY - Polska NextGenerationEU

cylrowych pracownikiw J5T
w wojewodiwie ilgskim

’% umpemene wmeienoicr  QUESTE. POdejrzany mail w JST

Interaktywny trening reagowania na phishing

Fabula scenariusza

To zwykly dzier roboczy w urzedzie. Wykonujesz poranne obowiazki, nadrabiasz maile mieszkancow i myslisz o kolejnych
punktach planu dnia.

Niespodziewanie dostajesz wiadomosc oznaczong jako bardzo pilng od Twojego kierownika, ktory prosi o natychmiastows

aktualizacje danych kadrowych. Czy to faktycznie stuzbowa prosba, czy zrecznie przygotowana przyneta? Ten quest pozwoli Ci
to sprawdzic.

Cel szkolenia

s Rozpoznawanie phishingu w praktyce
» Weryfikacja nadawcy i nagtéwkéw wiadomosci Qu iz : POdej rza ny m ai I W J ST
o Wiadciwa reakgja i zgtaszanie incydentdw -

* Dokumentowanie i komunikacja w zespole

o Pierwszy kontakt z mailem Symulator poczty

Otrzymujesz wiadomos¢ od kierownika. Co robisz?

Pilne: Aktualizacja danych pracownikéw do
Pamietaj: zawsze sprawdZ nadawce przed podjeciem

e korica dnia
dziatan.
Kierownik JST
Klikam w link i wypetniam formularz - to przeciez od ﬁ e b s

Unie Europejska



https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/quest_podejrzany_mail_SIDE_BY_SIDE_matched_v7.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/quest_podejrzany_mail_SIDE_BY_SIDE_matched_v7.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/11/quest_podejrzany_mail_SIDE_BY_SIDE_matched_v7.html

STWORZ WLASNY WZOR POLITYKI
BEZPIECZENSTWA INFORMACJI (SYMULACJA)

w wojewodziwie slgskim

cyirowrych procowniioie J5T
w weytwidzhane dihim Przedwicz przye

ity ki bezpieczenstwa: w rierz najbezpieczniejsze zasady i od razu zobacz, jak

’%’ R— Cwiczenie: Polltyka bezpleczenstwa

mienia sie f :..:I-\.-,- dokument,

Twaoja Misja:

Jestes teraz odpowiedzialna za bezpieczenstwo urzedu. Twoim zadaniem jest przeczytac kaide pytanie i : A
wybrad najbezpieczniejsza opcje.

@ Zielony = Decyzja bezpieczna @ Czerwony = Ryzyko! Sprobuj wybraé inaczej. [Nazwa Jednostki]

- . 31 marca 2026
@ Zotty = Dopuszczalne, ale 53 lepsze opcje

olityka bezpieczenstwa informacji POLITYKA BEZPIECZENSTWA INFORMACII

1. Dane Urzedu

Dokannent wygenerowany przez Kreatar Polityld Bezpieczenstwa 5T

Nazwa jednostki 3
&1 Postanowienia ogdlne

np. Urzad Gminy Przykiad

Niniejsza Polityka Bezpieczenstwa Informacyi (zwana dalej .. Polityka™) okreila

e zasady ochrony informacji przetwarzamych w [Nazwa Jednostki]. Polityka obejmuje
Oscba odpowiedzialna g ¥ P y [ ] -2 i)
wazystkich pracownikow. wspdlpracownikow oraz podmioty trzecie majace dostep

alsk do systemow informatyeznych jednostks
Celem Polityki jest zapewnienie poufiodei. integralnodgei | dostepnodel informaci
Huia zgodnie 2 wymaganiami Krajowych Ram Interoperacyjnodei (KRI),
03/31,2026 (m] Rozporzadzenia o Ochronie Danych Osobowych (RODO) oraz ustawy o Krajowym

Systemie Cyberbezpieczeaistwa,

§8 Postanowienia koncowe
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https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/12/polityka_bezpieczenstwa_informacji.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/12/polityka_bezpieczenstwa_informacji.html
https://www.cyfryzacja-klaster.pl/wp-content/uploads/2025/12/polityka_bezpieczenstwa_informacji.html

PRZYDATNE PLATFORMY:

-
o Uzupelnienie umiejetnosci
cyfrowych pracownikéw JST
w wojewddziwie slgskim

Have | Been Pwned - email —_— ( Sprawdza, czy Twoje dane wyciekly. J
%

Have | Been Pwned - hasto —_— ( Baza haset do szybkiej weryfikacji potencjalnego wycieku. J
%

BitWarden ] ( Generator silnych haset Bitwarden J

1Password ] ( Generator haset 1Password: tworzy silne, losowe, konfigurowalne hasta. ]

Security Headers ] \,, ( Analizuje nagtéwki bezpieczenstwa witryny i proponuje ulepszenia. ]

SSL Labs ] \., —— ( Skaner SSL/TLS: ocenia konfiguracje serwera i bezpieczenstwo. ]
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PLAN

opsupowy [ Polska

\g
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https://bitwarden.com/password-generator/#password-generator
https://1password.com/password-generator
https://securityheaders.com/
https://www.ssllabs.com/ssltest/
https://haveibeenpwned.com/Passwords
https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords
https://www.ssllabs.com/ssltest/

MAPA ZAGROZENIA

maavds 1

C

+ 4+ o+ o+ o+

x!@*Aj2a «
Barbaral23 -
slabe-hasto

minimum 12 znakéw =
idealnie: 15 znakéw lub wiecej «
Uzyj 4 lub wigcej stow

np. sekurakzabezpieczamojesystemy

KeePass «
Bitward zywaj
thwarden o manaéjizévr\gw haset

1Password «

Uzywaj réznych haset w réznych systemach i aplikacjach =

Klucze sprzetowe (najbezpieczniejsze) «
Appki (np. Google Authenticator) «
SMS

Pamigtaj o wygenerowaniu kodow odzyskiwania «

Zastrzez PESEL =
Czy moje dane wyciekty? haveibeenpwned.com =
Nie przekazuj nikomu swojego hasta «

Plik .zip / .pdf / .docx z prostym hastem mozna tatwo ,ztamac” «
Okresowe wymuszanie zmiany hasta nie jest dobre «

l Ransomware '

Phishing
Brak aktualizacji JElK ETEEITNETS
Stabe hasta dostaje sie do firm?
Ztosliwe

oprogramowanie

Za ,0dzyskanie” danych

Za nieupublicznienie danych

Sprawdzmy, co moja firmqﬂj}
wystawia do internetu...

ECAMY.SEKURAK.PL H

Unikalno$¢ haset

Okup

Stabe hasta | e
Dtugosc hasta ’

Dwuczynnikowe |
uwierzytelnienie

Dodatkowe
rekomendacje

Twoje hasto moze by¢ tatwo dostepne w serwisie wyciekowym «

Weryfikuj dzwonigca osobe

Nie instaluj aplikacji polecanych przez nieznajomych
Nie klikaj w linki w SMS-ach

Pamietaj o rozszerzeniach plikow w Windows

Nie podtaczaj do komputera nieznanych urzadzen USB
Pamietaj o AD blokerach (blokerach reklam)

® & ¢

Nazwalinku ~ Ktédka / HTTPS Sprawdz,
moze by¢inna nie gwarantuje  czy link jest
nizadres linku bezpieczenstwa  bezpieczny j

c Phishing

; Fatszywe inwestycje

‘ Fatszywe rekrutacje

[ JAmerykanski zotnierz”

‘ Fatszywy konsultant bankowy
= ,Darmowe przedmioty”

‘ « ,Doptata za przesytke”

« ,Masz wirusa, zainstaluj aktualizacje”

[ - Zauwazytes$ scam - co robi¢? ]

O

sieci domowej

(

Kontakt z dziatem
bezpieczenstwa firmy

Zgtoszenie na stronie:
incydent.cert.pl

]

Zgtoszenie fatszywego |
SMS-a pod numer: 8080 [POEATRE

BEZPIECZNY.SEKURAK.PL
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Zabezpieczenia

i

Roztacz sie i sam wybierz numer
Weryfikacja w appce bankowej

O O 0
a
N
Sprawdz,
czy zatacznik

est bezpieczny

Zataczniki Podszywanie sie
pod znane adresy

Mailow!
/ = Spoofing (podszywanie sie)

Gtosowy < Klonowanie gtosu
< Spoofin

SMS-owy Lipnki &
= Na parkingach

Kody OR < W mailach

Reklamy « Google, Twitter, FB, LinkedIn
« Deepfejki

< ,Zhackowali konto”
< ,Super inwestycja”
< ,Kredyt na Twoje dane”

@ Trwale usuwaj dane (petny format) @
@ Nie przeno$ wrazliwych danych O
@ Nie pozyczaj pendrive’a O

~ Ustaw silne hasto do Wi-Fi @

» Aktualizuj router Wi-Fi @

# Nie wysytaj tutaj maili firmowych O

Prywatne skrzynki

@ Ustaw silne hasto oraz 2FA </>

HACKED 4 .\

Zweryfikuj Zhackowana
nadawce skrzynka nadawcy

Wydziel odrebna sieé Wi-Fi dla gosci @

‘azo330 oNDIVH

LTT'-.' A3

CENTRLIM
PROJEKTOW
POLSKA
CYFROWA

\l/

Uzupelnienie umiejetnosci
cytrowych pracownikow JST
w wojewodziwie slgskim


https://cdn.sekurak.pl/szkolenia/scamy-przeglad-zagrozen.pdf
https://bezpieczny.securitum.pl/
https://scamy.sekurak.pl/
https://cdn.sekurak.pl/szkolenia/scamy-przeglad-zagrozen.pdf

Uzupelnienie umiejetnosci
cyfrowych pracownikow JST
w wojewodziwie slgskim

Dziekujemy za uwage!

Pamietaj! Cyberbezpieczenstwo to odpowiedzialnos¢ kazdego pracownika!

1_ J.EJI: T E M < LY P
QLo A
_'lhll;ﬁ CYFROWA

/\ KRAJOWY . Sfinansowane przez
==~ PLAN Rzeczpospolita Unie Europejska

-—_. ODBUDOWY Polska NextGenerationEU




	Blok I
	Polityki bezpieczeństwa i plany awaryjne
	Blok I – Kompetencje horyzontalne w cyfrowej administracji

	Cyberbezpieczeństwo w administracji publicznej
	CEL MODUŁU
	PHISHING I RANSOMWARE

	Polityka bezpieczeństwa informacji w urzędzie
	RAMY PRAWNE
	Art. 32 RODO - środki techniczne i organizacyjne

	RAMY PRAWNE
	Ustawa o krajowym systemie cyberbezpieczeństwa

	RAMY PRAWNE
	Obowiązki administratorów danych publicznych

	ODPOWIEDZIALNOŚĆ
	Hasła - zasady silnych haseł
	PRZYKŁADY ZŁYCH HASEŁ
	❌ŹLE
	admin123
	kowalski1980
	password

	UNIKAJ:

	CHECKLISTA DOBRYCH PRAKTYK
	✅DOBRZE
	Epuap&Ezd$Rodo2024!
	Adm1n!str@cj@#Pub1
	M0j@Urz4d!2025#Bezp

	ZALECAMY:
	JAK SPRAWDZIĆ WYCIEK HASEŁ

	Passwords
	ĆWICZENIE: ZAPROJEKTUJ SILNE HASŁO
	MENEDŻER HASEŁ W PRZEGLĄDARCE
	MENEDŻER HASEŁ W POSTACI APLIKACJI
	Uwierzytelnianie dwuskładnikowe (2FA)
	CZYM JEST 2FA?
	Uwierzytelnianie dwuskładnikowe (2FA) to metoda logowania, która oprócz hasła wymaga potwierdzenia tożsamości za pomocą drugiego elementu, np. kodu SMS lub aplikacji.
	PRZYKŁAD UWIERZYTELNIENIA DWUSKŁADNIKOWEGO
	Użytkownik wpisuje numer telefonu
	Użytkownik otrzymuje jednorazowy kod
	Wpisz numer telefonu

	Użytkownik wpisuje kod uwierzytelnienia
	Wpisz kod uwierzytelniający




	KIEDY OBOWIĄZKOWO?
	METODY 2FA:
	SMS
	Klucze sprzętowe
	Biometryka (głos)


	SMS
	APLIKACJA UWIERZYTELNIENIA
	KLUCZ SPRZĘTOWY - “FIZYCZNY KLUCZ” DO KONTA
	Cena: 150-250 zł
	Obsługa standardów: U2F; FIDO2
	Łącze: USB-A; Lightning; USB-C; NFC
	Wytrzymałość: Wodoodporność,
	mechaniczne uszkodzenia

	Bezpieczna wymiana informacji i plików
	WARIANTY WYMIANY
	Wewnątrz jednostki

	WARIANTY WYMIANY
	Z jednostkami zewnętrznymi

	UNIKAJ
	PRYWATNE E-MAILE
	KOMUNIKATORY
	PENDRIVE’Y
	Zgubienie pendrive’a przez kuratora sądowego w Sądzie Rejonowym w Zgierzu

	ĆWICZENIE PRAKTYCZNE
	CYBERPRZESTĘPCZOŚĆ
	SKALA PROBLEMU
	Straty spowodowane cyberprzestępstwami: ok. 10,5 bln USD w 2025 r.
	Jeśli cyberprzestępstwo byłoby państwem, jego gospodarka zajmowałaby trzecie miejsce na świecie.
	Cyberprzestępczość to dziś pełnoprawna branża — z własnymi procesami, ‘firmami’ i łańcuchem dostaw.

	Zorganizowane grupy przestępcze:
	LockBit - największy kartel ransomware
	LAPSUS$ - zasłynęła włamaniami do gigantów jak Microsoft, Okta, Samsung


	ROZMIAR AKCJI LIKWIDACJI GRUPY LOCKBIT
	CO TO PHISHING?
	PHISHING
	Phishing to metoda oszustwa polegająca na podszywaniu się przez cyberprzestępców pod zaufane osoby, instytucje lub firmy w celu wyłudzenia poufnych informacji

	ROZPOZNAWANIE I PIERWSZE KROKI
	Phishing

	PRZYKŁADY PHISHINGU:
	Phishing - “zwrot nadpłaty”
	Krok 1:
	Phishing - “zwrot nadpłaty”
	Krok 2:
	Phishing - “zwrot nadpłaty”
	Krok 3:
	Phishing - bilety od nieautoryzywanych podmiotów
	Phishing - bilety od nieautoryzywanych podmiotów
	PHISHING E-MAIL - WIEDZA W PIGUŁCE
	CO TO RANSOMEWARE?
	RANSOMWARE

	Poradnik ransomware
	RANSOMWARE
	JAK MOŻE WYGLĄDAĆ ŻĄDANIE OKUPU?
	PRZYKŁADY ZASTOSOWANIA RANSOMWARE
	Hakerski atak na szpital MSWiA w Krakowie z 8 marca 2025 roku
	PRZYKŁADY ZASTOSOWANIA RANSOMWARE

	Incydent w Acer - marzec 2021
	CZYM JEST WYCIEK DANYCH?
	WYCIEKI DANYCH
	Wyciek danych to incydent bezpieczeństwa, w wyniku którego poufne, chronione lub wrażliwe informacje trafiają w ręce nieupoważnionych osób lub podmiotów

	WYCIEKI DANYCH
	WYCIEKI DANYCH W MCDONALD`S POLSKA
	WYCIEKI DANYCH W MINISTERSTWIE CYFRYZACJI
	WYCIEKI DANYCH Z ALAB, LABORATORIA MEDYCZNE
	ATAK GRUPY NIGHTSPIRE NA PUP W ŻORACH
	WYCIEKI DANYCH W URZĘDZIE MIASTA MYSZKÓW
	SPRAWDŹ CZY TWOJE DANE WYCIEKŁY
	SPRAWDŹ JAK ROZPOZNAĆ PRÓBĘ WYŁUDZENIA INFORMACJI
	REAKCJA NA INCYDENT CYBERBEZPIECZEŃSTWA
	Ścieżka postępowania: natychmiast poinformuj przełożonego oraz odpowiednią osobę
	Ścieżka postępowania: odłącz komputer od sieci, zachowaj dowody
	JAKIE SŁUŻBY MOŻEMY POWIADOMIĆ?
	CERT NASK (CERT Polska)

	POZOSTAŁE CSIRT-Y (NIE DOTYCZĄ JST)
	CSIRT GOV
	CSIRT MON

	ŚCIEŻKA POSTĘPOWANIA: ZAPISZ WSZYSTKIE DZIAŁANIA
	ĆWICZENIE: KARTA INCYDENTU
	Ćwiczenie: Karta incydentu

	ZAGRAJ W NASZĄ SYMULACJĘ “REAKCJA NA PODEJRZANY E-MAIL”
	STWÓRZ WŁASNY WZÓR POLITYKI BEZPIECZEŃSTWA INFORMACJI (SYMULACJA)
	PRZYDATNE PLATFORMY:
	Have I Been Pwned - email
	Have I Been Pwned - hasło
	BitWarden
	1Password
	Security Headers
	SSL Labs

	MAPA ZAGROŻENIA
	SCAMY.SEKURAK.PL
	x!@*Aj2a Barbara123 slabe-hasło
	Słabe hasła
	minimum 12 znaków idealnie: 15 znaków lub więcej Użyj 4 lub więcej słów np. sekurakzabezpieczamojesystemy
	Długość hasła
	KeePass
	Bitwarden
	Używaj manadżerów haseł
	1 Password
	Używaj różnych haseł w różnych systemach i aplikacjach
	Unikalność haseł
	Weryﬁkuj dzwoniącą osobę Nie instaluj aplikacji polecanych przez nieznajomych Nie klikaj w linki w SMS-ach Pamiętaj o rozszerzeniach plików w Windows Nie podłączaj do komputera nieznanych urządzeń USB Pamiętaj o AD blokerach (blokerach reklam)
	Nazwa linku może być inna niż adres linku
	Kłódka / HTTPS nie gwarantuje bezpieczeństwa
	Sprawdź, czy link jest bezpieczny
	Rozłącz się i sam wybierz numer Weryﬁkacja w appce bankowej
	Sprawdź, czy załącznik jest bezpieczny
	Zweryﬁkuj
	nadawcę
	Zhackowana
	skrzynka nadawcy
	Linki
	Załączniki
	Podszywanie się pod znane adresy
	Klucze sprzętowe (najbezpieczniejsze)
	Appki (np. Google Authenticator)
	SMS
	Pamiętaj o wygenerowaniu kodów odzyskiwania
	Dwuczynnikowe uwierzytelnienie
	Zastrzeż PESEL Czy moje dane wyciekły? haveibeenpwned.com Nie przekazuj nikomu swojego hasła
	Dodatkowe rekomendacje
	Twoje hasło może być łatwo dostępne w serwisie wyciekowym Plik .zip / .pdf / .docx z prostym hasłem można łatwo „złamać” Okresowe wymuszanie zmiany hasła nie jest dobre
	Phishing Brak aktualizacji Słabe hasła Złośliwe oprogramowanie
	Ransomware
	Jak ransomware dostaje się do ﬁrm?
	Za „odzyskanie” danych Za nieupublicznienie danych
	Okup

	Hasła
	Phishing
	Mailowy Głosowy SMS-owy
	Spooﬁng (podszywanie się) Klonowanie głosu Spooﬁng Linki Na parkingach W mailach Google, Twitter, FB, LinkedIn Deepfejki
	Przykłady
	Fałszywe inwestycje Fałszywe rekrutacje „Amerykański żołnierz” Fałszywy konsultant bankowy „Darmowe przedmioty” „Dopłata za przesyłkę” „Masz wirusa, zainstaluj aktualizację”
	Kody QR Reklamy
	„Zhackowali konto” „Super inwestycja” „Kredyt na Twoje dane”



	SCAMY
	Sprzęt ﬁrmowy vs sprzęt prywatny
	Trwale usuwaj dane (pełny format) Nie przenoś wrażliwych danych
	Nie pożyczaj pendrive’a Ustaw silne hasło do Wi-Fi
	Wydziel odrębną sieć Wi-Fi dla gości
	Aktualizuj router Wi-Fi
	Pendrive’y

	Zauważyłeś scam – co robić?
	Zabezpieczenia sieci domowej
	Kontakt z działem bezpieczeństwa ﬁrmy
	Zgłoszenie na stronie: incydent.cert.pl
	Zgłoszenie fałszywego SMS-a pod numer: 8080
	Prywatne skrzynki pocztowe
	Nie wysyłaj tutaj maili ﬁrmowych
	Ustaw silne hasło oraz 2FA

	BEZPIECZNY.SEKURAK.PL


	Dziękujemy za uwagę!

